
การน�าเทคโนโลยีสารสนเทศ และความมัน่คงปลอดภัยทางไซเบอร์มาใช้ในการพัฒนาธรุกิจ

บริษัทฯ” ส่งเสริมการน�าระบบเทคโนโลยีสารสนเทศซึ่งเป็นเคร่ืองมือส�าคัญท่ีจะตอบสนองต่อความคาดหวังและความต้องการของ
ผู้มีส่วนได้เสีย โดยเฉพาะการมีแนวปฏิบัติ มีเครื่องมือ มีมาตรฐานที่ใช้ด�าเนินการที่ทันสมัย มีประสิทธิภาพ และให้ความส�าคัญกับ 
ระบบความปลอดภัยสอดคล้องตามมาตรฐานสากล เพื่อให้สามารถรองรับการขยายธุรกิจ ตามแผนยุทธศาสตร์องค์กร

	 โครงสร้างการบริหารงานด้านเทคโนโลยีสารสนเทศ	และความมั่นคงปลอดภัยทางไซเบอร์
 บรษิทัฯ มีการจดัตัง้คณะท�างานEnterprise Architecture and Digital Roadmapเป็นทีป่รกึษาให้ค�าแนะน�าด้านนโยบาย กลยทุธ์ 
 รวมถึงสถาปัตยกรรมด้านเทคโนโลยีที่เหมาะสมกับความต้องการของกลุ่มธุรกิจ ท�างานร่วมกับคณะกรรมการเทคโนโลย ี

 สารสนเทศ และความมัน่คงปลอดภยัทางไซเบอร์ ในการพฒันาระบบเทคโนโลยสีารสนเทศให้สอดคล้องกบัการขยายตวัของธรุกจิ 
 โดยมีรองกรรมการผู้จัดการใหญ่กลุ่มงานบริหารและพัฒนาศักยภาพองค์กร เป็นประธาน และมีฝ่ายดิจิทัลและเทคโนโลยี 
 สารสนเทศดูแลบริหารงาน ซึ่งจะมีการรายงานต่อคณะกรรมการบริหารและจัดการบริษัท ร่วมถึงการรายงานการบริหารความ 
 เสีย่งด้านเทคโนโลยสีารสนเทศ และความมัน่คงปลอดภยัทางไซเบอร์กบัคณะอนกุรรมการและคณะกรรมการบรหิารความเสีย่ง 
 ทั่วทั้งองค์กร

 ในปี 2561 บริษัทฯ ได้ตั้งส่วนความปลอดภัยทางไซเบอร์ขึ้นเพื่อรับผิดชอบงานบริหารจัดการความมั่นคงปลอดภัยทาง 
 ไซเบอร์ ตามมาตรฐานสากลการบริหารจัดการความมั่นคงปลอดภัยทางไซเบอร์ ISO/IES 27001: 2013 ISO/IES 27032: 2012 
 และ NIST Cyber Security Framework 
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	 การบริหารระบบการจัดการความปลอดภัยของข้อมูลตามมาตรฐานสากล
• ISO/IES27001:2013 เป ็นมาตรฐานสากลส�าหรับระบบการจัดการความปลอดภัยของข้อมูล (Information 
SecurityManagement Systems : ISMS) บรษิทัฯ ได้รับการรบัรองต่อเนือ่งมาต้ังแต่ปี 2012 มกีารด�าเนนิการตามระบบนบัต้ังแต่
การประเมนิความเสีย่งการออกแบบด้านการรกัษาความปลอดภยัและการน�าไปปฏบิตั ิรวมถงึการบรหิารจดัการความปลอดภยั
ท�าให้เกิดความยืดหยุ่นในการควบคุมหรือพัฒนาธุรกิจของบริษัท
• ISO/IES 27032: 2012 ในปี 2561 บริษัทฯ ได้รับการรับรอง ISO/IES 27032: 2012 เพิ่มนอกจาก ISO 27001 ซึ่งเน้นที่ 
Confidentiality, Integrity และ Availabilityใน Cyberspace คือความมั่นคงปลอดภัยของทรัพย์สินในโลกไซเบอร์ เช่น อุปกรณ์
ซอฟต์แวร์ ข้อมูล บริการรวมไปถึงสิ่งที่จับต้องไม่ได้ (Virtual Assets) เช่น ชื่อเสียง แบรนด์ เป็นต้น

• การป้องกนัภยัคกุคามต่อทรพัย์สนิ ข้อมลูและระบบ
สารสนเทศ บรษิทัฯ ได้ด�าเนนิการตาม “นโยบายรักษาความ
ปลอดภยัระบบเทคโนโลยสีารสนเทศ” ซึง่จะมกีารดแูลอย่าง
ครอบคลุมนับตั้งแต่

1. การประเมินความเสีย่ง คดัเลอืกระบบสารสนเทศ 
 ที่ส�าคัญ และจัดท�าระบบส�ารองและแผนรองรับ 
 กรณีเกิดเหตุฉุกเฉินในกรณีไม่สามารถด�าเนิน 
 การด้วยวิธีการทางอิเลคทรอนิกส์จัดให้มีการ 
 ทดสอบสภาพความพร้อมใช้ ระบบส�ารองและ 
 ซ้อมแผนรองรับแผนรองรับกรณีเกิดเหตุฉุกเฉิน 
 และแผนการบรหิารความต่อเนือ่งทางธรุกจิอย่าง 
 สม�่าเสมอ
2. การบริหารจัดการทรัพยากรด้านทรัพย์สิน 
 สารสนเทศ ต้องมีมาตรการ ควบคุมการใช้และ 
 รักษาทรัพย์สินอุปกรณ์ให้สมบูรณ์พร้อมใช้และ 
 ป้องกนัการเข้าถทึรพัย์สินหรอืข้อมลูโดยไม่ได้รบั 
 อนญุาตทัง้ในการใช้งานปกตแิละการใช้งานนอก 
 สถานที่
3. การจัดการข้อมูลและการรักษาความลับบริษัทฯ 
 มมีาตรการรกัษาความปลอดภยัโดยมกีารควบคมุ 
 การเข้าถึงและการใช้งานระบบสารสนเทศของ 
 บริษัทตามล�าดับความส�าคัญ หรือล�าดับชั้น 

 ความลับในการเข้าถึงการควบคุมการรับส่ง  
 ElectronicMessaging เช่น email หรือ EDI รวม 
 ทั้งจัดให้มีการท�าสัญญาเป็นลายลักษณ์อักษรใน 
 การรักษาความลับและไม่เปิดเผยข้อมูลของ 
 บริษัทฯ กับหน่วยงานภายนอก
4. การจัดให้มีการป้องกันภัยคุกคามต่อระบบ 
 สารสนเทศทั้งจากการบุกรุกผ่านระบบเครือข่าย 
 และโปรแกรม ที่ไม่พึงประสงค์ที่จะสร้างความ 
 เสียหายให้กับข้อมูลของบริษัท โดยบริษัทฯ  
 จะมีการตรวจจับ ป้องกัน และการกู้คืน รวมทั้ง 
 การสร้างความตระหนักรูแ้ก่ผูเ้กีย่วข้อง รวมไปถงึ 
 การบริหารจัดการช่องโหว่ทางเทคนิค ซึ่งมีการ 
 ด�าเนินการดังนี้
 - การทดสอบขัน้ตอนและกระบวนการในการ 
  บรหิารจดัการเหตกุารณ์ท่ีอาจส่งผลกระทบ 
  ต ่ อคว ามมั่ น ค งปลอดภั ยของ ร ะบบ 
  สารสนเทศอย่างน้อยปีละ 1 คร้ัง ซ่ึง 
  ครอบคลุมถึงการบริหารจัดความเส่ียง 
  ไซเบอร์ (Cyber Security Drill)
 - จัดให้มีการทดสอบโดยจ้างผู ้เชี่ยวชาญ 
  มาทดสอบเจาะระบบ (Penetration Test) 
  กั บ ร ะบบงานที่ ส� าคัญ เพื่ อ วิ เ ค ราะห ์  
  ความเ ส่ียงและผลกระทบทางธุ ร กิ จ  
  (Risk and Impact for Business) โดยจะ 
  ทดสอบอย่างน้อยทุก 3 ปีหรือเม่ือมีการ 
  เปล่ียนแปลงระบบงานทีม่นียัส�าคญั ส�าหรับ 
  ระบบงานอื่น ๆ จะทดสอบทุก 5 ปี
 - การท�าประเมิน Vulnerability Assessment 
  ซึ่งเป็นการตรวจระบบปฏิบัติการ (OS)  
  ซอฟต์แวร์ หรืออุปกรณ์ Network/Security  
  ว่ามีช่องโหว่ใดบ้างและมีระดับความรุนแรง 
  เท่าใด เพ่ือให้ผูด้แูลระบบประเมนิความเสีย่ง 
  ว่ามีโอกาสถูกเจาะระบบจากผู้ไม่ประสงค์ดี 
  มากน้อยเพียงใด และท�าการแก้ไขเพื่อปิด 
  ช่องโหว่นั้น



	 การส่ือสารภายในองค์กรเพือ่สร้างความตระหนักรูแ้ละ 
	 เพิ่ มประสิทธิภาพการใช ้ งานระบบเทคโนโลยี 
	 สารสนเทศ

รวมทั้งดิจิตอลเทคโนโลยี (Internal Communication)  
ทีบ่รษิทัฯ น�ามาใช้เพิม่ขึน้อย่างต่อเนือ่งทัง้ในด้านการบรหิาร 
งานภายในองค์กร และธุรกจิต่างๆ บริษทัฯ จึงให้ความส�าคญั
กบัพนักงาน และผูป้ฏบิตังิานโดยจดัให้มกีารส่ือสารและอบรม
ดงันี้
• จัดให ้มีการอบรมพนักงานที่ เข ้ า ใหม ่  รวมถึง 
 ผู้บริหารและพนักงานเกี่ยวกับนโยบาย ข้อกฎหมาย 
 ด้าน ITการใช้งานโปรแกรม หรือ Application ต่าง ๆ 
 แนวปฏบิตัด้ิานเทคโนโลยสีารสนเทศต่าง ๆ  ของบรษัิทฯ
• การส่ือสารประเด็นความเสี่ยงทาง Cyber ท่ีเกิดขึ้น 
 เพื่ อ ให ้ความรู ้ และสร ้ างความตระหนักต ่อภัย 
 ทางไซเบอร์(Security Awareness) โดยจะมีข่าวสาร 
 ต่าง ๆ ออกแจ้งพนักงานทาง Outlook ต่อเนื่อง 
 เป็นประจ�า
• Cybersecurity Awareness Improvement Program  
 จะมีการจัดเป็นประจ�าทุกปี โดยการให้การท�าแบบ 
 ประเมินทดสอบความเข้าใจเรื่อง Phishing Mail จาก 
 นั้นจะความรู ้ เรื่อง email ที่หลอกเอารหัสผ ่าน 
 (Phishing Mail) และท�า Phishing Simulation คือ การ 
 จ�าลองอเีมลฟิชชงิส่งให้กลุม่ผูใ้ช้งานภายในองค์กร เพือ่ 
 วัดระดับความเสี่ยงขององค์กรต่อภัยคุกคามประเภท 
 ฟิชชิง และวัดความตระหนักของผู้ใช้งานในการแยก 
 แยะฟิชชิงอีเมล (Security Awareness Assessment ) 
 โดยมีการเก็บบันทึกผลการทดสอบและวิเคราะห ์
 ข้อมูล เพื่อน�าไปวางแผนและจัดอบรมพัฒนาความรู ้
 รวมถึงปรับปรุงมาตรการป้องกันภัยฟิชชิงขององค์กร 
 ในปี 2019 มีการด�าเนินการ 2 ครั้ง พบว่าพนักงานม ี
 ความเข้าใจ ระมดัระวงัและรูจ้กัวธิจีดัการกบั Phishing 
 Mail ดีขึ้นอย่างมาก

สรุปผล
การทดสอบ 2 ครั�ง :

PHISHING SIMULATION RESULT #1

OVERALL OPERATION

 ส�ง email ทดสอบ
2,170 คน

541 คน (24.9%)

มีการเป�ด email 
 373 คน (17.2%) 

เป�ด email อ�าน 
และเป�ด Link

133 คน (6.2%) 

กรอกข�อมูลและเป�ด Link 

 ส�ง email ทดสอบ
2,163 คน

261 คน (12.07%)

มีการเป�ด email 
 127 คน (5.87%)

เป�ด email อ�าน
และเป�ด Link

45 คน (2.08%)

กรอกข�อมูลและเป�ด Link 

PHISHING SIMULATION RESULT #2

OVERALL OPERATION

Open
50%

Click
70%

Fill
70%

• Cyber Security Response ของกลุ่มบริษัท บางจากฯ 
 เป็นอกีแนวหนึง่ทีบ่รษิทัฯ มกีารด�าเนนิการ โดยจะมกีาร 
 ติดตามกรณีศึกษาทางด้านไซเบอร์ เพื่อน�ามาอบรม 
 ให้ความรู้แนวทางแก่พนักงาน ผู้บริหาร รวมทั้งบริษัท 
 ในกลุ่มบางจากฯ ให้ระมัดระวังและมีความตระหนัก 
 ในเร่ืองการหลอกลวงผ่านทางอีเมล์ธุรกิจ (Business  
 Email Compromise) เช่น การส่งใบแจ้งหนีป้ลอม โดย 



 จดัอบรมให้กบัส่วนงาน/สายงานทีเ่กีย่วข้อง เพือ่ให้เกดิ 
 ความตระหนักและระมัดระวัง โดยได้ก�าหนดแนวทาง 
 การควบคุมท่ีมีประสิทธิภาพ (Strictly Process  
 Confirming) ดังนี้

 1. การร้องขอ: ลงทะเบียนหรือเปลี่ยนแปลง 
  ข้อมูลสาคัญโดยเฉพาะข้อมูลบัญชีธนาคาร 
 2. ให้ใช้แบบฟอร์มจาก ส่วนบรหิารสภาพคล่อง 
  เพื่อยืนยัน
 3. ต้องลงนามโดยผู้มีอานาจของคู่ค้านั้น ๆ
 4. ต้องมีหลักฐานเอกสารท่ีเก่ียวข้อง และ 
  น่าเชื่อถือตามกฎหมาย 
 5. Re-Check กับผู้ร้องขอทางโทรศัพท์ท่ีเคย 
  ติดต่อ
 6. ให้มีการเพิ่มขั้นตอนเหล่านี้ใน Work Flow  
  การท�างาน

	 การซ้อมแผนฉุกเฉินและแผนความต่อเนื่องทางธุรกิจ	
 เป็นการจ�าลองกรณี “เกิดวิกฤตการณ์กับData Center ของ 
 บริษัทฯ” ท�าให้ไม่สามารถใช้งานได้ ฝึกซ้อมทดลองร่วม 
 กับบริษัทในเครือและคู ่ค้า ท่ีดูแลระบบงาน IT รวมทั้ง 
 การทดสอบความเป็นไปได้ของแนวทางในการกอบกู้และ 
 ฟื ้นฟูอุปกรณ์เทคโนโลยี/ เทคโนโลยีสารสนเทศ/ระบบ 
 สารสนเทศ ตามแนวทางทีก่าหนดไว้ใน Disaster Recovery  
 Plan ในกรณีต่างๆ ที่เก่ียวข้องกับการใช้เทคโนโลย ี
 สารสนเทศและความมั่นคงปลอดภัยสารสนเทศ กับแผน 
 ความเสี่ยงและความต่อเนื่องทางธุรกิจต่างๆ ที่ก�าหนดไว้  
 ร่วมกับส่วนบริหารความเสี่ยง

	 มาตรการการดูแลรับมือกรณีเกิดการคุกคามทาง 
	 ไซเบอร์	
 บริษัทฯ ได้การรับรองมาตรฐาน ISO/IEC 20000-1:2011 
 ด้าน IT Service Management System ซึ่งจะมีขั้นตอน 
 ปฏิบัติการจัดการเหตุขัดข้องด้านความม่ันคงปลอดภัย 
 สารสนเทศ หากพนักงานสามารถ แจ้งได้ 3 ช่องทาง

 • แจ้งผ่านระบบmyit : https://myit.bangchak.co.th/ 
  ux/myitapp เป็นระบบ BMC Remedy
 • email ที่ IT-Service 
 • โทร 4336
ซ่ึงบริษทัฯ มีการท�า Cybersecurity Awareness Improvement 
Program ปีละ 2 ครั้ง ท�าให้พนักงานสามารถใช้ช่องทาง
เหล่านีม้กีารแจ้งเหตทุีส่งสยัว่าจะเกดิการคุกคามทางไซเบอร์ 
เมื่อเจ้าหน้าท่ีผู้ดูแลระบบรับเรื่องก็จะพิจารณาผลกระทบ
ความเร่งด่วนและความส�าคญัของเหตขุดัข้อง หากเป็นเหตุ
ขัดข้องด้านความม่ันคงปลอดภัยสารสนเทศ จะด�าเนินการ
ใช้แผน BCP โดยร่วมกบัส่วนบรหิารความเสีย่งองค์กร และ
สือ่สารกบัผูม้ส่ีวนได้เสยี ตามแผนการสือ่สารในภาวะวกิฤต  

ส�าหรับพนักงานจะแจ้งระดับความเสี่ยงและผลกระทบต่อ
ธุรกิจที่เกิดขึ้นเป็นระยะ โดยผ่านทางผู้จัดการส่วน/สาย
งานโดยตรงเพื่อให้ทราบสถานการณ์และปนวปฏิบัติ การ
ประกาศพร้อมแจ้งแนวปฏิบติัอย่างเป็นทางการจากบริษทัฯ 
ทางช่องทางการสือ่สารภายในองค์กร รวมท้ังการสือ่สารตรง
ถึงพนักงานจากประธานเจ้าหน้าที่บริหารและกรรมการผู้
จดัการใหญ่และทมีด้านดิจทิลัและเทคโนโลยสีารสนเทศเป็น
ระยะ ๆ จนกว่าจะยตุเิหตุฉกุเฉนิและสามารถกลับมาด�าเนนิ
การได้ตามปกติ

ส�าหรบัการดแูลข้อมลูลูกค้า บรษิทัฯ เก็บข้อมลูทัง้หมดไว้ที่ 
data center ของบรษัิทฯ การป้องกนัจากภายนอกมรีะบบ 
firewall ในการคดักรองข้อมูลเข้าและออกและป้องกนัการเข้า
ถงึข้อมลูต่าง ๆ  ขององค์กร นอกจากนีย้งัได้ก�าหนดสทิธิใ์นการ
เข้าถงึข้อมลูของลูกค้าให้กับผูท้ีเ่กีย่วข้องเท่าน้ัน

ในปี 2562 บริษัทฯ ได้ด�าเนินการพ.ร.บ.คุ้มครองข้อมูลส่วน
บุคคล (Personal Data Protection Act- PDPA) โดยท�าการ
ศึกษา จัดระบบและวางมาตรการในการดูแลคุ้มครองข้อมูล
ส่วนบุคคลในระบบงานต่าง ๆ ของบริษัทฯ รวมถึงข้อมูล
ของลูกค้าด้วย

จ�ำนวนครั้งที่ข้อมูลลูกค้ำรั่วไหลหรือถูกน�ำไปเปิด
เผย/ใช้โดยไม่ได้รับอนุญำต

2561

0
2559

0
2562

0
2560

0

จ�ำนวนครั้งที่เกิดกำรละเมิดข้อมูล กำรเปิดเผยข้อมูล 
ที่ไม่ได้ตั้งใจ กำรรั่วไหลของข้อมูลและ เป็นต้น

(Information security breaches or Cybersecurity incidents)
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0
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0
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0
2560

0


