
CVC ลงท่นในสตาริ์ทอัพโด้ย่ตริง โด้ย่ลงท่นไปีแล้วกว่าริ้อย่ละ 58 

ของเงินงบลงท่นทั�งห้มด้ ซื้้�งมีทั�งการิลงท่นแบบ Follow-on 

Investment และ Initial Investment และนอกจากการิลงทน่แล้ว 

CVC ย่ังได้้มีการิวางแผนและศ้กษัาค้วามเป็ีนไปีได้้ในการินำาเอา

เทค้โนโลย่ีจากสตาริ์ทอัพที� CVC ลงท่นไปีแล้วมาพัฒนาธุ่ริกิจใน

กล่ม่ธุ่ริกิจของบางจาก ริวมทั�งริว่มพฒันาเทค้โนโลย่กัีบสตาริท์อัพ

ที� CVC ลงท่นไปีด้้วย่ เชีน่ การิริว่มพัฒนามาตริฐานแบตเตอริี�กับ 

Winnonie ซื้้�งเป็ีนสตาร์ิทอัพที�นำานวัตกริริมพลังงานสีเขีย่วจาก

มอเตอร์ิไซื้ค์้ไฟฟ้าชีว่ย่ย่กริะดั้บค่้ณภัาพชีวิีตผู้ปีริะกอบอาชีพีขบัขี�

ริถึจักริย่านย่นต์สาธุาริณะ 

3. ด้้านการบ่มเพัาะธุ์รกจิ่ (Ecosystem 

and Incubation: E&I)

Ecosystem and Incubation (E&I) ภัาย่ใต้สถึาบันนวัตกริริมและ

บม่เพาะธุ่ริกิจ (BiiC) จัด้ทำาโค้ริงการิ “Wrong DI (Wrong-Deliver-

Innovation) ผิด้ถึกูไม่ว่า ขอให้้กล้าสง่มอบนวัตกริริมของค้ณ่” ซื้้�ง

เป็ีนเค้ริื�องมือในการิกริะต้่นให้้เกิด้ริะบบนิเวศในการิสร้ิางสริริค์้

นวัตกริริมและก่อให้้เกิด้การิแลกเปีลี�ย่นองค์้ค้วามรูิ้ของพนักงาน

ภัาย่ในองค์้กริและบริิษััทในกล่่ม โด้ย่เริิ�มจากการิส่งเสริิมให้้

พนักงานแชีร์ิค้วามคิ้ด้ที�เกี�ย่วกับนวัตกริริมผ่านทางแพลตฟอร์ิม

ออนไลน์ และเสริิมองค์้ค้วามรูิ้ผ่านการิทำา Workshop ในด้้านการิ

สริา้งไอเดี้ย่ให้้กลาย่เป็ีนธุ่ริกิจนวัตกริริม ริวมถ้ึงให้้การิสนับสน่นใน

ด้้านการิบ่มเพาะธุ่ริกิจเพื�อเพิ�มศักย่ภัาพในการิขย่าย่เชีิงพาณิชีย่์

ต่อไปี โด้ย่มีผลการิด้ำาเนินงานในโค้ริงการิต่อเนื�อง ได้้แก่

• โคู่รงการปั� มนำามันหยอดเหรย่ญอัจฉุรยิะ	 (กระทิง) เริิ�ม

ก่อตั�งในปีี 2564 โด้ย่นำานวัตกริริมและการิให้้บริิการิด้้าน

การิเงินและ Lifestyle เช่ีน การิเติมเงิน Wallet 

เข้าสูช่่ีมชีนห้่างไกลสถึานีบริิการินำามัน เมื�อโค้ริงการิได้้ริับ

การิบ่มเพาะธุ่ริกิจเพื� อขย่าย่ผลในเชีิงพาณิชีย่์ โด้ย่ 

ในปัีจจ่บันกริะทิงมีจำานวนตู้ห้ย่อด้เห้ริีย่ญ่อัจฉริิย่ะ 110 ตู้ 

จำานวนสมาชีิกมากกว่า 4,000 ริาย่ ค้ริอบค้ล่ม 50 ห้มู่บ้าน 

5 จังห้วัด้ สริ้างริาย่ได้้ทั�งสิ�น 1.2 ล้านบาทในปีี 2565 และ 

1.3 ล้านบาทในปีี 2566

• โคู่รงการวิ้จัยเพัาะเลุ่่�ยงสี่าหร�ายเพัื�อการผลิุ่ตสี่ารสี่กัด

มลุ่่คู่�าสี่ง่	ริว่มกับห้นว่ย่งานวิจัย่และพฒันาในการิริะด้มทน่

เพื�อขย่าย่กำาลังการิผลิตริองริับตลาด้ในปีริะเทศ โด้ย่มี 

เป้ีาห้มาย่เปีน็ศูนย่ก์ลางการิเพาะเลี�ย่งและสกัด้สาริสำาคั้ญ่

ที�มีมูลค่้าสูงจากสาห้ริ่าย่ในตลาด้เอเชีีย่ตะวันออกเฉีย่งใต้ 

ปัีจจ่บันมีผลิตภััณฑ์์เสริิมอาห้าริและเค้ริื�องสำาอาง ภัาย่ใต้

แบรินด์้ Asta.A ผลิตจากสาริสำาคั้ญ่จากสาห้ริ่าย่สีแด้ง 

(แอสตาแซื้นติน) เป็ีนสาริต้านอน่มูลอิสริะปีริะสิทธุิภัาพ 

สูงกว่าวิตามินซื้ี 500 เท่า โด้ย่มีแผนต่อย่อด้ผลิตภััณฑ์์ 

ไปีย่ังกล่่มอาห้าริค้นและอาห้าริสัตว์ต่อไปี 

บริิษััทฯ สื� อสาริและรัิบฟังค้วามคิ้ด้เห็้นของผู้มีส่วนได้้เสีย่ที�

เกี�ย่วข้องในด้้านนวัตกริริมอย่า่งต่อเนื�องผ่านชีอ่งทางต่างๆ ได้้แก่ 

การิสำาริวจค้วามคิ้ด้เห็้นของผู้มีส่วนได้้เสีย่ (Stakeholder 

Engagement Survey) ต่อปีริะเด็้นต่างๆ เพื�อนำามาพัฒนาและ

ปีริับปีร่ิงรูิปีแบบธุ่ริกิจและการิบม่เพาะนวัตกริริมอื�นๆ

การนำาเที่ค่โนโลย่สี่ารสี่นเที่ศและค่วามมั�นค่งปลอด้ภัย

ที่างไซ่เบอร์มาใช้้ในการพััฒนาธ์ุรกิจ่ 

ค้วามมั�นค้งปีลอด้ภััย่ทางไซื้เบอริ์ถืึอเป็ีนปีริะเด็้นสำาคั้ญ่ที�อาจก่อ

ให้้เกิด้ผลกริะทบต่อผู้มีส่วนได้้เสีย่ทั�งภัาย่ในและภัาย่นอก เชี่น 

โอกาสในเกิด้ผลกริะทบต่อค้วามปีลอด้ภััย่ในการิด้ำาเนินงาน กริณี

ริะบบการิทำางานล่ม ริวมถ้ึงโอกาสในการิละเมิด้ข้อมูลสว่นบ่ค้ค้ล

ทั�งของพนักงาน คู้่ค้้า และลูกค้้า ดั้งนั�น บริิษััทฯ จ้งนำาริะบบ

เทค้โนโลย่ีสาริสนเทศซื้้�งเป็ีนเค้ริื�องมือสำาคั้ญ่ที�จะตอบสนองต่อ

ค้วามค้าด้ห้วังและค้วามต้องการิของผู้มีสว่นได้้เสยี่ โด้ย่เฉพาะการิ

มีแนวปีฏิิบัติ มีเค้ริื�องมือ มีกริอบในการิด้ำาเนินการิและมาตริฐาน

ที�ใชี้ด้ำาเนินการิที�ทันสมัย่ มีปีริะสิทธุิภัาพ มีการิบริิห้าริจัด้การิ 

ค้วามเสี�ย่งและให้้ค้วามสำาคั้ญ่กับริะบบค้วามปีลอด้ภััย่สอด้ค้ล้อง

ตามมาตริฐานสากล และเป็ีนไปีตามข้อกำาห้นด้ของรัิฐ เช่ีน 

พริะริาชีบัญ่ญั่ติว่าด้้วย่การิกริะทำาค้วามผิด้เกี�ย่วกับค้อมพิวเตอริ์ 

พ.ศ. 2560 พริะริาชีบัญ่ญั่ติการิริกัษัาค้วามมั�นค้งปีลอด้ภััย่ไซื้เบอร์ิ 

พ.ศ. 2562 การิบริิห้าริจัด้การิข้อมูลส่วนบ่ค้ค้ลให้้สอด้ค้ล้อง 

พริะริาชีบัญ่ญั่ติค้่้มค้ริองข้อมูลส่วนบ่ค้ค้ล พ.ศ. 2562 เพื�อให้้

สามาริถึริองริับการิขย่าย่ธุ่ริกิจตามแผนย่่ทธุศาสตร์ิองค์้กริ และ

ป้ีองกันกริณีการิละเมิด้สิทธุิของผู้มีส่วนได้้เสีย่จากการิใช้ีข้อมูล 

สว่นบ่ค้ค้ลในทางที�ไมถ่ึกูต้อง

บริิษััท บางจาก คอริ์ปอเริชั่ั�น จํากัด (มหาชั่น)

รายงานความย่�งยืนแบบบูรณาการ ประจำำาปี 2566 123



โค่รงสี่ร้างการบริหารงานด้้านเที่ค่โนโลย่สี่ารสี่นเที่ศ

และค่วามมั�นค่งปลอด้ภัยที่างไซ่เบอร์

โค้ริงสริา้งการิบริหิ้าริเพื�อการิพฒันาองค์้กริด้้วย่เทค้โนโลย่สีาริสนเทศ ริวมถ้ึงบริิห้าริจัด้การิค้วามมั�นค้งปีลอด้ภััย่ทางไซื้เบอริใ์ห้้เป็ีนไปีตาม

มาตริฐานสากล บริิษััทฯ ค้ณะกริริมการิด้้านบริิห้าริจัด้การิ ค้ณะทำางาน และค้ณะผู้ตริวจสอบภัาย่ใน ด้้านค้วามมั�นค้งปีลอด้ภััย่สาริสนเทศ 

ISO 27001 ริาย่งานต่อค้ณะอน่กริริมการิและค้ณะกริริมการิบริหิ้าริค้วามเสี�ย่งองค์้กริ (ERMC) โด้ย่มีสาย่งานพฒันาองค์้กริดิ้จิทัล และฝ่่าย่

ดิ้จิทัลและเทค้โนโลยี่สาริสนเทศ ด้แูลบริหิ้าริงาน ซื้้�งผู้บริหิ้าริริะดั้บริองกริริมการิผู้จัด้การิให้ญ่ก่ล่่มงานบริหิ้าริและพัฒนาศักย่ภัาพองค์้กริ 

ด้ำาริงตำาแห้น่งปีริะธุานกริริมการิค้ณะกริริมการิทำาห้น้าที�เป็ีนตำาแห้น่งผู้บริิห้าริริะดั้บสูงทางด้้านการิรัิกษัาค้วามปีลอด้ภััย่ให้้กับโค้ริงสริ้าง

เค้ริือข่าย่และค้วามปีลอด้ภััย่ข้อมูลสาริสนเทศ (Chief Information Security Officer: CISO) ซื้้�งเป็ีนผู้มีค้วามรู้ิค้วามสามาริถึด้้าน 

Information Technology และ Information Security ในริะดั้บบริิห้าริจัด้การิ

ค่ณะกรรมการ

บริษีัที่

ค่ณะกรรมการสี่รรหา
และกำาหนด้ค่่าต่อบแที่น

ค่ณะกรรมการต่รวจ่สี่อบ

ฝ่่ายต่รวจ่สี่อบภายใน
ค่ณะอนุกรรมการบริหาร 

ค่วามเสี่่�ยงที่ั�งองค่์กร

ค่ณะกรรมการกำากับดู้แลค่วามยั�งยืน
และบรรษีัที่ภิบาล

ค่ณะกรรมการบริหาร 
ค่วามเสี่่�ยงที่ั�งองค่์กร

ประธ์านเจ่้าหน้าที่่�บริหาร
กลุ่มบริษีัที่บางจ่ากและกรรมการผิู้จ่ัด้การใหญิ่

ค่ณะกรรมการบริหาร
และจ่ัด้การบริษีัที่

กลุ่มงานบริหารและพััฒนา
ศักยภาพัองค่์กร

สี่ายงานพััฒนาองค่์กรด้ิจ่ิที่ัล

ฝ่่ายโค่รงสี่ร้างพัื�นฐานและ
บริการเที่ค่โนโลย่สี่ารสี่นเที่ศ

• สว่นค้วามมั�นค้งปีลอด้ภััย่ทางไซื้เบอริ์
• สว่นโค้ริงสริ้างพื�นฐานเทค้โนโลย่ีสาริสนเทศ
• สว่นบริิการิเทค้โนโลย่ีสาริสนเทศ 
• สว่นบริกิาริเทค้โนโลย่สีาริสนเทศธุ่ริกิจค้้าปีลีก

ตั�งแต่ปีี 2561 บริิษััทฯ ได้้ตั�งสว่นค้วามมั�นค้งปีลอด้ภััย่ทางไซื้เบอริ์ข้�นเพื�อริับผิด้ชีอบงานบริิห้าริจัด้การิค้วามมั�นค้งปีลอด้ภััย่ทางไซื้เบอริ์ และมีการิบริิห้าริ
จัด้การิค้วามมั�นค้งปีลอด้ภััย่ทางไซื้เบอริ์ได้้สอด้ค้ล้องตามมาตริฐานสากล คื้อ ISO/IEC 27001 : 2022, ISO/IEC 27032 : 2012, ISO/IEC 27018 : 2019 
และ NIST Cyber Security Framework

มิิติิการกำากับดููแลและเศรษฐกิจภาพรวม มิติิสิ่ิ�งแวดล้้อม มิติิสิ่ังคม ภาคผนวก



การบริหารระบบการจ่ัด้การค่วามปลอด้ภัยข้องข้้อมูล

ต่ามมาต่รฐานสี่ากล 

การป้องกันภัยคุ่กค่ามต่่อที่รัพัย์สี่ิน ข้้อมูลและระบบสี่ารสี่นเที่ศ

บริิษััทฯ ได้้ด้ำาเนินการิตาม “นโย่บาย่รัิกษัาค้วามปีลอด้ภััย่ริะบบ

เทค้โนโลย่ีสาริสนเทศ” ซื้้�งจะมีการิดู้แลอย่า่งค้ริอบค้ล่มนับตั�งแต่ 

1. การิปีริะเมนิค้วามเสี�ย่ง คั้ด้เลือกริะบบสาริสนเทศที�สำาคั้ญ่ 

และจัด้ทำาริะบบสำาริองและแผนริองริับกริณีเกิด้เห้ต่

ฉ่กเฉินในกริณีไม่สามาริถึด้ำาเนินการิด้้วย่วิธุีการิทาง

อิเล็กทริอนิกส์ จัด้ให้้มีการิทด้สอบสภัาพค้วามพร้ิอมใช้ี 

ริะบบสำาริองและซ้ื้อมแผนริองรัิบแผนริองรัิบกริณีเกิด้เห้ต่

ฉ่กเฉินและแผนการิบริิห้าริค้วามต่อเนื�องทางธุ่ริกิจอย่่าง

สมำาเสมอ มีการิติด้ตามและริาย่งานไปียั่งส่วนบริิห้าริ

จัด้การิค้วามเสี�ย่งขององค์้กริเป็ีนปีริะจำาทก่ไตริมาส ซื้้�งจะ

นำาพิจาริณาสู่การิริาย่งานค้ณะกริริมการิบริิษััท ด้้าน

บริิห้าริจัด้การิค้วามเสี�ย่งต่อไปี

2. การิบริิห้าริจัด้การิทริัพย่ากริด้้านทริัพย่์สินสาริสนเทศ 

ต้องมีมาตริการิค้วบค้ม่การิใชีแ้ละริกัษัาทริพัย่ส์นิอ่ปีกริณ์

ให้้สมบูริณ์พริ้อมใชี้ และป้ีองกันการิเข้าถ้ึงทริัพย่์สินห้ริือ

ข้อมูลโด้ย่ไม่ได้้ริับอน่ญ่าต

3. การิจัด้การิข้อมูลและการิริักษัาค้วามลับ บริิษััทฯ 

มีมาตริการิริักษัาค้วามปีลอด้ภััย่ โด้ย่มีการิค้วบค้่มการิ 

เข้าถ้ึงและการิใชี้งานริะบบสาริสนเทศของบริิษััทตาม

ลำาดั้บค้วามสำาคั้ญ่ ห้ริือลำาดั้บชีั�นค้วามลับในการิเข้าถ้ึง 

การิค้วบค้่มการิริับสง่ข้อมูล ริวมทั�งจัด้ให้้มีการิทำาสัญ่ญ่า

เป็ีนลาย่ลักษัณอั์กษัริในการิรัิกษัาค้วามลับและไม่เปิีด้เผย่

ข้อมูลของบริิษััทฯ กับห้น่วย่งานภัาย่นอก 

• ISO/IEC 27001 : 2022 เป็ีนมาตริฐานสากลสำาห้ริับริะบบ

การิจัด้การิค้วามปีลอด้ภััย่ของข้อมูล (Information 

Security Management Systems: ISMS) บริิษััทฯ ได้้ริับ

การิริับริองต่อเนื�องมาตั�งแต่ปีี 2555 Version 2013 และ

ย่งัสอด้ค้ล้องกับ Version ล่าสด่้ 2022 ในปีี 2566 คื้อมีการิ

ด้ำาเนินการิตามริะบบนับตั�งแต่การิปีริะเมินค้วามเสี�ย่ง 
การิออกแบบด้้านการิรัิกษัาค้วามปีลอด้ภััย่และการินำาไปี

ปีฏิิบัติ ริวมถ้ึงการิบริิห้าริจัด้การิค้วามปีลอด้ภััย่ ทำาให้้เกิด้

ค้วามย่ืด้ห้ย่่น่ในการิค้วบค้่มห้ริือพัฒนาธุ่ริกิจของบริิษััทฯ

• ISO/IEC 27032 : 2012 ตั�งแต่ปีี 2561 บริิษััทฯ ได้้ริับการิ

ริับริองเพิ�มเติมจาก ISO 27001 เป็ีนต้นมา ซื้้�งเน้นที� 

Confidentiality, Integrity และ Availability ใน 

Cyberspace คื้อ ค้วามมั�นค้งปีลอด้ภััย่ของทรัิพย่สิ์นในโลก

ไซื้เบอริ์ เชีน่ ฮาริ์ด้แวริ์ ซื้อฟต์แวริ์ ข้อมูล บริิการิ ริวมไปี

ถ้ึงสิ�งที�จับต้องไมไ่ด้้ (Virtual Assets) เชีน่ ชีื�อเสยี่ง แบรินด์้ 

เป็ีนต้น

• ISO/IEC 27018 : 2012 ตั�งแต่ปีี 2564 ซื้้�งม่่งเน้นการิ

บริิห้าริจัด้การิค้วามมั�นค้งปีลอด้ภััย่สาริสนเทศสำาห้ริับ

ปีกป้ีองข้อมูลสว่นบ่ค้ค้ลที�สามาริถึริะบ่ตัวตนได้้ (Personal 

Identifiable Information) ในค้ลาวด์้ของบริิษััทฯ

4. การิจัด้ให้้มีการิยื่นย่ันตัวตนผู้ใชี้งานห้ลาย่เงื� อนไข  

(Multi-factor Authentication: MFA) มีริะบบป้ีองกัน

ค้อมพวิเตอริ ์(Advance Endpoint Protection) ซื้้�งมีค้วาม

สามาริถึตริวจสอบ ตริวจจับ และการิตอบสนองต่อ 

ภััย่ค้่กค้ามไซื้เบอร์ิให้้แก่ริะบบค้อมพิวเตอร์ิที�เรีิย่กว่า 

Endpoint Detection and Response ห้ริือ EDR มีริะบบ

ป้ีองกันการิเข้าถ้ึงเค้รืิอข่าย่และออกแบบการิตริวจสอบ

ค้วามปีลอด้ภััย่ที�เข้มงวด้ ที�เรีิย่กว่า Zero Trust มีริะบบ

ตริวจจับภััย่ค้ก่ค้าม (Advance Security Information and 

Event Management ห้ริือ Advance SIEM) ที�มีค้วาม 

ทันสมัย่ พร้ิอมริะบบห้ลอกล่อผู้ไม่ห้วังดี้ (Deception 

Technology) เพื�อการิตริวจจับที�ริวด้เริว็และแมน่ย่ำาย่ิ�งข้�น 

มีริะบบที�ริวบริวมข้อมูลเกี�ย่วกับภััย่ค้่กค้ามทางไซื้เบอริ์ 

(Cyber Threat) จากแห้ล่งข่าวทั�วโลกห้รืิอที�เริีย่กว่า 

Threat Intelligence ที�จะแจ้งเตือนผ่านริะบบตริวจจับ

ภััย่ค่้กค้ามทำาให้้สามาริถึในการิวิเค้ริาะห์้ตริวจจับภััย่การิ

โจมตีให้ม่ๆ  ในลักษัณะต่างๆ ริวมถ้ึงซื้อฟต์แวริเ์ริยี่กค่้าไถ่ึ 

และป้ีองกันพริ้อมแจ้งเตือนที�ริวด้เริ็วและแม่นย่ำา ริวมทั�ง

การิจัด้จ้างผู้ให้้บริิการิบริิห้าริจัด้การิค้วามปีลอด้ภััย่ 

(Managed Security Service Provider) เพื�อเสริิมค้วาม

เข้มข้นในการิเฝ้่าริะวังในส่วนของริะบบที�สำาคั้ญ่ตลอด้ 

24 ชีั�วโมง พริ้อมการิติด้ตามขา่วสาริภััย่และริาย่งานเป็ีน

บริิษััท บางจาก คอริ์ปอเริชั่ั�น จํากัด (มหาชั่น)

รายงานความย่�งยืนแบบบูรณาการ ประจำำาปี 2566 125



• Cybersecurity Awareness Improvement Program จะ

มีการิด้ำาเนินการิอย่่างสมำาเสมอท่กปีี โด้ย่การิให้้ค้วามรูิ้

ค้วามเข้าใจถ้ึงเกี�ย่วกับภััย่ทาง Email และมีการิวัด้ผลค้วาม

เข้าใจด้้วย่การิทำา Phishing Simulation คื้อ การิจำาลอง

อีเมลปีริะเภัทฟิชีชีิงส่งให้้กล่่มผู้ใชี้งานภัาย่ในองค์้กริ เพื�อ

วัด้ริะดั้บค้วามเสี�ย่งขององค์้กริต่อภััย่ค่้กค้ามปีริะเภัท 

ฟิชีชีิง และวัด้ค้วามตริะห้นักของผู้ใชี้งานในการิแย่กแย่ะ

ฟชิีชีงิอีเมล (Security Awareness Assessment) โด้ย่มกีาริ

เก็บบันท้กผลการิทด้สอบและวิเค้ริาะห้์ข้อมูล เพื�อนำาไปี

วางแผนและจัด้อบริมพัฒนาค้วามรู้ิ ริวมถ้ึงปีริับปีร่ิง

มาตริการิป้ีองกันภััย่ฟิชีชิีงขององค์้กริ ซื้้�งปัีจจ่บันมีการิ

วัด้ผลปีีละ 4 ค้ริั�ง ในสถึานการิณ์จำาลองลักษัณะต่างๆ 

พริอ้มมแีบบปีริะเมนิค้วามผิด้พลาด้จากการิทด้สอบให้้กับ

พนักงานนั�นอย่่างทันที เพื�อให้้เกิด้การิริับรู้ิและเกิด้ค้วาม

ตริะห้นักต่อไปี (Rapid Improvement Program) และใน

การิจำาลองสถึานการิณ์ต่างๆ ทำาให้้ได้้พบจ่ด้อ่อนบางจ่ด้

และนำาข้อมูลไปีวิเค้ริาะห์้เพื�อปิีด้ชี่องโห้ว่ โด้ย่การิสื�อสาริ

ทำาค้วามเข้าใจกับพนักงานเพื�อให้้ได้้เรีิย่นรูิ ้ริะมัด้ริะวัง รูิจั้ก

วิธุจัีด้การิกับภััย่ด้้าน Phishing Mail ให้้ดี้ย่ิ�งข้�น 

ปีริะจำาอย่่างน้อย่ท่กเดื้อน มีริะบบสำาริองข้อมูลที�จัด้เก็บ

ไว้อย่่างปีลอด้ภััย่พริ้อมริะบบปี้องกันซื้อฟต์แวริ์เริีย่ก 

ค่้าไถ่ึ และมีค้วามสามาริถึกูคื้้นริะบบได้้ริวด้เริว็ การิด้ำาเนิน

การิดั้งกล่าวชี่วย่ให้้ผู้ดู้แลริะบบตอบสนองได้้อย่่างมั�นใจ

ต่อริะบบสาริสนเทศ ทั�งจากการิบ่กร่ิกผา่นริะบบเค้ริอืขา่ย่

และโปีริแกริมที�ไม่พ้งปีริะสงค์้ที�จะสร้ิางค้วามเสีย่ห้าย่ให้้

กับข้อมูลของบริษัิัท โด้ย่บริษัิัทฯ จะมีการิตริวจจับ ป้ีองกัน 

และการิกูคื้้น ริวมทั�งการิสริา้งค้วามตริะห้นกัรูิแ้ก่ผู้เกี�ย่วขอ้ง 

ริวมไปีถ้ึงการิบริิห้าริจัด้การิชีอ่งโห้ว่ทางเทค้นิค้ ซื้้�งมีการิ

ด้ำาเนินการิ ดั้งนี�

• การิทด้สอบขั�นตอนและกริะบวนการิในการิบริหิ้าริจัด้การิ

เห้ตก่าริณที์�อาจสง่ผลกริะทบต่อค้วามมั�นค้งปีลอด้ภััย่ของ

ริะบบสาริสนเทศในริะดั้บร่ินแริงที�ส่งผลให้้โค้ริงสริ้าง 

พื�นฐานไมส่ามาริถึให้้บริกิาริได้้อย่า่งนอ้ย่ปีีละค้ริั�ง (Cyber 

Security Drill)

• จัด้ให้้มีการิทด้สอบโด้ย่จ้างผู้เชีี�ย่วชีาญ่มาทด้สอบ 

เจาะริะบบ (Penetration Test) กับริะบบงานที�สำาคั้ญ่เพื�อ

วิเค้ริาะห์้ค้วามเสี�ย่งและผลกริะทบทางธุ่ริกิจ (Risk and 

Impact for Business) โด้ย่จะทด้สอบอย่า่งน้อย่ทก่ปีีห้รืิอ

เมื�อมีการิเปีลี�ย่นแปีลงริะบบงานที�มีนัย่สำาคั้ญ่ 

• การิทำาปีริะเมิน Vulnerability Assessment ซื้้�งเป็ีนการิ

ตริวจริะบบปีฏิิบัติการิ (OS) ซื้อฟต์แวริ์ ห้ริืออ่ปีกริณ์ 

Network/Security ว่ามีชี่องโห้ว่ใด้บ้างและมีริะดั้บ 

ค้วามร่ินแริงเท่าใด้ เพื�อปีริะเมินค้วามเสี�ย่งว่ามีโอกาสถึูก

เจาะริะบบจากผู้ไม่ปีริะสงค์้ดี้มากน้อย่เพีย่งใด้ และ 

ทำาการิแก้ไขเพื�อปิีด้ชี่องโห้ว่นั�น ทั�งก่อนใชี้งานจริิงและ

ห้ลังการิใชี้งาน 

• มีการิปีริะเมนิผู้ให้้บริกิาริภัาย่นอกที�ให้้บริกิาริปีริะมวลผล

ข้อมูลเกี�ย่วกับบ่ค้ค้ล เพื�อให้้เกิด้ค้วามมั�นใจในการิดู้แล

ข้อมูลสอด้ค้ล้องเป็ีนอย่่างน้อย่ตามข้อกำาห้นด้ตาม 

พริะริาชีบัญ่ญ่ัติค้่้มค้ริองข้อมูลสว่นบ่ค้ค้ล พ.ศ. 2562

การสี่ื�อสี่ารภายในองค่์กรเพัื�อสี่ร้างค่วามต่ระหนักรู้และ
เพัิ�มประสี่ิที่ธ์ิภาพัการใช้้งานระบบเที่ค่โนโลย่สี่ารสี่นเที่ศ
และด้ิจ่ิที่ัลเที่ค่โนโลย่ (Internal Communication)

บริิษััทฯ ให้้ค้วามสำาคั้ญ่กับพนักงานและผู้ปีฏิิบัติงานในการิเพิ�ม

ค้วามรูิ้และทักษัะในการิใช้ีงานริะบบเทค้โนโลยี่สาริสนเทศและ

ดิ้จิทัลเทค้โนโลย่ี โด้ย่มีกิจกริริมดั้งนี�

• จัด้ให้้มีการิอบริมพนักงานที�เข้าให้ม่ในรูิปีแบบเชีิงปีฏิิบัติ

การิ พริ้อมกับการิวัด้ผลเกี�ย่วกับค้วามตริะห้นักถ้ึงภััย่ทาง

ไซื้เบอริ ์และริวมถ้ึงขอ้กำาห้นด้การิใช้ีริะบบสาริสนเทศของ

องค์้กริ และการิปีฏิิบัติตามกฎห้มาย่ เชีน่ พริะริาชีบัญ่ญ่ัติ

ว่าด้้วย่การิกริะทำาค้วามผิด้เกี�ย่วกับค้อมพิวเตอร์ิ พ.ศ. 2560 

พริะริาชีบัญ่ญ่ัติค้่้มค้ริองข้อมูลส่วนบ่ค้ค้ล พ.ศ. 2562 

เป็ีนต้น

• การิสื�อสาริปีริะเด็้นค้วามเสี�ย่งทางไซื้เบอร์ิ ที�เกิด้ข้�นเพื�อให้้

ค้วามรูิแ้ละสริา้งค้วามตริะห้นกัต่อภััย่ทางไซื้เบอริ ์(Security 

Awareness) โด้ย่จะมีขา่วสาริต่างๆ แจ้งพนักงานทางริะบบ

สาริสนเทศภัาย่ใน เชีน่ Email ห้ริือ Popup เป็ีนปีริะจำา

มิิติิการกำากับดููแลและเศรษฐกิจภาพรวม มิติิสิ่ิ�งแวดล้้อม มิติิสิ่ังคม ภาคผนวก



• Cyber Security Response เป็ีนอีกแนวจัด้การิค้วาม

ปีลอด้ภััย่ทางไซื้เบอร์ิห้น้�งที�บริิษััทฯ ได้้มีการิด้ำาเนินการิ 

โด้ย่จะมกีาริติด้ตามกริณศ้ีกษัาทางด้้านไซื้เบอริ ์เพื�อนำามา

อบริมให้้ค้วามรูิ้แนวทางแก่พนักงาน ผู้บริิห้าริ ริวมทั�ง 
กล่่มบริิษััทบางจาก ให้้ริะมัด้ริะวังและมีค้วามตริะห้นักใน

เริื�องการิห้ลอกลวงผ่านทางอีเมล์ธุ่ริกิจ (Business Email 

Compromise: BEC) เชีน่ การิสง่ใบแจ้งห้นี�ปีลอม โด้ย่จัด้

อบริมให้้กับสว่นงาน/สาย่งานที�เกี�ย่วขอ้ง เพื�อให้้เกิด้ค้วาม

ตริะห้นักและริะมัด้ริะวัง โด้ย่ได้้กำาห้นด้แนวทางการิ

ค้วบค้่มที�มีปีริะสิทธุภิัาพ (Strictly Process Confirming) 

ดั้งนี� 

จ่ำานวนเหตุ่การณ์ที่่�เกิด้การละเมิด้ข้้อมูล

การเปิด้เผิยข้้อมูลที่่�ไม่ต่ั�งใจ่และการรั�วไหลข้องข้้อมูล

ปี 2562 0 ค่รั�ง

ปี 2564 0 ค่รั�ง

ปี 2566 0 ค่รั�ง

ปี 2563 0 ค่รั�ง

ปี 2565 0 ค่รั�ง

จ่ำานวนค่รั�งที่่�ข้้อมูลลูกค่้ารั�วไหลหรือ 

ถูกนำาไปเปิด้เผิย/ใช้้โด้ยไม่ได้้รับอนุญิาต่

ปี 2562 0 ค่รั�ง

ปี 2564 0 ค่รั�ง

ปี 2566 0 ค่รั�ง

ปี 2563 0 ค่รั�ง

ปี 2565 0 ค่รั�ง

1.  การิริ้องขอลงทะเบีย่นห้ริือเปีลี�ย่นแปีลงข้อมูลสำาคั้ญ่ 

โด้ย่เฉพาะข้อมูลบัญ่ชีีธุนาค้าริ

2.  ให้้ใช้ีแบบฟอร์ิมที�กำาห้นด้เพื�อยื่นยั่นการิเปีลี�ย่นแปีลง

ขอ้มูล โด้ย่การิเปีลี�ย่นแปีลงข้อมูลต้องลงนามในแบบฟอร์ิม

ที�กำาห้นด้โด้ย่ผู้มีอำานาจของคู้่ค้้านั�นๆ

3.  ต้องมีห้ลักฐานเอกสาริที�เกี�ย่วข้องกับการิขอเปีลี�ย่นแปีลง 

โด้ย่ดู้ค้วามน่าเชีื�อถืึอของเอกสารินั�นปีริะกอบด้้วย่ เช่ีน 

เอกสาริที�ออกให้้โด้ย่ห้น่วย่งานริัฐ 

4.  มีการิย่ืนย่ันให้้มั�นใจว่าผู้ริ้องขอเปีลี�ย่นแปีลงข้อมูลนั�น 
มาจากผู้ร้ิองขอจริิง โด้ย่ให้้ติด้ต่อเพื�อทางโทริศัพท์ที�เค้ย่ติด้ต่อ

5.  ให้้มีการิเพิ�มขั�นตอนเห้ล่านี�ในกริะบวนการิทำางาน

มาต่รการการดู้แลรับมือกรณ่เกิด้การคุ่กค่ามที่างไซ่เบอร์ 

บริิษััทฯ มีการิปีริะเมินรูิปีแบบของภััย่ค้่กค้ามปัีจจ่บันที�มีค้วามเสี�ย่งสูง จัด้ทำาแผนและวิธุีปีฏิิบัติสำาห้รัิบเห้ต่ค้วามไม่ปีลอด้ภััย่ (Incident 

Response Plan) และมีการิซื้อ้มอย่า่งน้อย่ปีีละค้ริั�งต่อแผนนั�น (Cyber Security Drill) ในการิป้ีองกัน กู้คื้น ได้้อย่า่งมีปีริะสิทธุภิัาพ ริวด้เริว็ 

เพื�อให้้บริิษััทฯ ค้งด้ำาเนินธุ่ริกิจได้้ต่อเนื�อง และผลกริะทบน้อย่ที�ส่ด้ โด้ย่ในการิด้ำาเนินงานบริิษััทฯ มีริะบบสนับสน่นด้้าน IT Service 

Management System เป็ีนริะบบ BMC Remedy โด้ย่มีชีื�อภัาย่ในบริษัิัทฯ ว่า MyIT ซื้้�งจะมีขั�นตอนปีฏิิบติัการิจัด้การิเห้ตขั่ด้ขอ้งด้้านค้วาม

มั�นค้งปีลอด้ภััย่สาริสนเทศ โด้ย่พนักงานสามาริถึแจ้งมาย่ังห้น่วย่งานได้้ 3 ชีอ่งทาง คื้อ ริะบบ MyIT, Email, ทางโทริศัพท์

บริิษััท บางจาก คอริ์ปอเริชั่ั�น จํากัด (มหาชั่น)

รายงานความย่�งยืนแบบบูรณาการ ประจำำาปี 2566 127
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