
CVC ลงทุุนในสตาร์์ทอััพโดยตรง โดยลงทุุนไปแล้้วกว่่าร้้อยละ 58 

ของเงิินงบลงทุุนทั้้�งหมด ซึ่่�งมีีทั้้�งการลงทุุนแบบ Follow-on 

Investment และ Initial Investment และนอกจากการลงทุุนแล้้ว 

CVC ยัังได้้มีีการวางแผนและศึึกษาความเป็็นไปได้้ในการนำำ�เอา

เทคโนโลยีีจากสตาร์์ทอััพที่่� CVC ลงทุุนไปแล้้วมาพััฒนาธุุรกิจใน

กลุ่่�มธุุรกิจของบางจาก รวมทั้้�งร่ว่มพัฒันาเทคโนโลยีกัีับสตาร์ท์อััพ

ที่่� CVC ลงทุุนไปด้้วย เช่น่ การร่ว่มพััฒนามาตรฐานแบตเตอรี่่�กัับ 

Winnonie ซึ่่�งเป็็นสตาร์์ทอััพที่่�นำำ�นวััตกรรมพลัังงานสีีเขีียวจาก

มอเตอร์์ไซค์ไฟฟ้้าช่ว่ยยกระดัับคุุณภาพชีวิีิตผู้้�ประกอบอาชีพีขับัขี่่�

รถจักรยานยนต์์สาธารณะ 

3.	ด้้านการบ่่มเพาะธุุรกิจิ (Ecosystem 

and Incubation: E&I)

Ecosystem and Incubation (E&I) ภายใต้้สถาบัันนวััตกรรมและ

บ่ม่เพาะธุุรกิจ (BiiC) จััดทำำ�โครงการ “Wrong DI (Wrong-Deliver-

Innovation) ผิิดถูกูไม่่ว่่า ขอให้้กล้้าส่ง่มอบนวััตกรรมของคุุณ” ซึ่่�ง

เป็็นเครื่่�องมืือในการกระตุ้้�นให้้เกิิดระบบนิิเวศในการสร้้างสรรค์

นวััตกรรมและก่่อให้้เกิิดการแลกเปลี่่�ยนองค์์ความรู้้�ของพนัักงาน

ภายในองค์์กรและบริิษััทในกลุ่่�ม โดยเริ่่�มจากการส่่งเสริิมให้้

พนัักงานแชร์ความคิิดที่่�เกี่่�ยวกัับนวััตกรรมผ่่านทางแพลตฟอร์์ม

ออนไลน์์ และเสริิมองค์์ความรู้้�ผ่่านการทำำ� Workshop ในด้้านการ

สร้า้งไอเดีียให้้กลายเป็็นธุุรกิจนวััตกรรม รวมถึึงให้้การสนัับสนุุนใน

ด้้านการบ่่มเพาะธุุรกิจเพื่่�อเพิ่่�มศัักยภาพในการขยายเชิิงพาณิิชย์์

ต่่อไป โดยมีผลการดำำ�เนิินงานในโครงการต่อเนื่่�อง ได้้แก่่

•	 โครงการปั๊๊� มน้ำำ�มัันหยอดเหรีียญอััจฉริยิะ (กระทิิง) เริ่่�ม

ก่่อตั้้�งในปีี 2564 โดยนำำ�นวััตกรรมและการให้้บริิการด้้าน

การเงิินและ Lifestyle เช่่น การเติิมเงิิน Wallet 

เข้้าสู่่�ชุุมชนห่่างไกลสถานีีบริิการน้ำำ�มัน เมื่่�อโครงการได้้รัับ

การบ่่มเพาะธุุรกิจเพื่่� อขยายผลในเชิิงพาณิิชย์์ โดย 

ในปััจจุุบัันกระทิิงมีีจำำ�นวนตู้้�หยอดเหรีียญอัจฉริิยะ 110 ตู้้� 

จำำ�นวนสมาชิิกมากกว่่า 4,000 ราย ครอบคลุุม 50 หมู่่�บ้้าน 

5 จัังหวัด สร้้างรายได้้ทั้้�งสิ้้�น 1.2 ล้้านบาทในปีี 2565 และ 

1.3 ล้้านบาทในปีี 2566

•	 โครงการวิิจััยเพาะเลี้้�ยงสาหร่่ายเพื่่�อการผลิิตสารสกัด

มููลค่่าสููง ร่ว่มกัับหน่ว่ยงานวิิจััยและพัฒันาในการระดมทุุน

เพื่่�อขยายกำำ�ลังการผลิิตรองรัับตลาดในประเทศ โดยมีี 

เป้้าหมายเป็น็ศููนย์ก์ลางการเพาะเลี้้�ยงและสกััดสารสำำ�คัญ

ที่่�มีีมููลค่่าสููงจากสาหร่่ายในตลาดเอเชีียตะวัันออกเฉีียงใต้้ 

ปััจจุุบันมีีผลิิตภััณฑ์์เสริิมอาหารและเครื่่�องสำำ�อาง ภายใต้้

แบรนด์์ Asta.A ผลิิตจากสารสำำ�คัญจากสาหร่่ายสีีแดง 

(แอสตาแซนติิน) เป็็นสารต้านอนุุมูลอิิสระประสิิทธิิภาพ 

สููงกว่่าวิิตามิินซีี 500 เท่่า โดยมีแผนต่่อยอดผลิิตภััณฑ์์ 

ไปยัังกลุ่่�มอาหารคนและอาหารสััตว์์ต่่อไป 

บริิษััทฯ สื่่� อสารและรัับฟัังความคิิดเห็็นของผู้้�มีส่่วนได้้เสีียที่่�

เกี่่�ยวข้้องในด้้านนวััตกรรมอย่า่งต่่อเนื่่�องผ่่านช่อ่งทางต่่างๆ ได้้แก่่ 

การสำำ�รวจความคิิดเห็็นของผู้้�มีส่่วนได้้เสีีย (Stakeholder 

Engagement Survey) ต่่อประเด็็นต่่างๆ เพื่่�อนำำ�มาพััฒนาและ

ปรัับปรุุงรููปแบบธุุรกิจและการบ่ม่เพาะนวััตกรรมอื่่�นๆ

การนำำ�เทคโนโลยีีสารสนเทศและความมั่่�นคงปลอดภััย

ทางไซเบอร์์มาใช้้ในการพััฒนาธุุรกิิจ 

ความมั่่�นคงปลอดภััยทางไซเบอร์์ถืือเป็็นประเด็็นสำำ�คัญที่่�อาจก่่อ

ให้้เกิิดผลกระทบต่่อผู้้�มีส่่วนได้้เสีียทั้้�งภายในและภายนอก เช่่น 

โอกาสในเกิิดผลกระทบต่่อความปลอดภััยในการดำำ�เนิินงาน กรณีี

ระบบการทำำ�งานล่่ม รวมถึึงโอกาสในการละเมิิดข้้อมููลส่ว่นบุุคคล

ทั้้�งของพนัักงาน คู่่�ค้้า และลููกค้้า ดัังนั้้�น บริิษััทฯ จึึงนำำ�ระบบ

เทคโนโลยีีสารสนเทศซึ่่�งเป็็นเครื่่�องมืือสำำ�คัญที่่�จะตอบสนองต่่อ

ความคาดหวังและความต้้องการของผู้้�มีส่ว่นได้้เสียี โดยเฉพาะการ

มีีแนวปฏิิบััติิ มีีเครื่่�องมืือ มีีกรอบในการดำำ�เนิินการและมาตรฐาน

ที่่�ใช้้ดำำ�เนิินการที่่�ทัันสมััย มีีประสิิทธิิภาพ มีีการบริิหารจัดการ 

ความเสี่่�ยงและให้้ความสำำ�คัญกับระบบความปลอดภััยสอดคล้อง

ตามมาตรฐานสากล และเป็็นไปตามข้้อกำำ�หนดของรััฐ เช่่น 

พระราชบััญญัติิว่่าด้้วยการกระทำำ�ความผิิดเกี่่�ยวกัับคอมพิิวเตอร์์ 

พ.ศ. 2560 พระราชบัญญัติิการรักัษาความมั่่�นคงปลอดภััยไซเบอร์์ 

พ.ศ. 2562 การบริิหารจัดการข้้อมููลส่่วนบุุคคลให้้สอดคล้อง 

พระราชบััญญัติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562 เพื่่�อให้้

สามารถรองรัับการขยายธุุรกิจตามแผนยุุทธศาสตร์์องค์์กร และ

ป้้องกัันกรณีีการละเมิิดสิทธิิของผู้้�มีส่่วนได้้เสีียจากการใช้้ข้้อมููล 

ส่ว่นบุุคคลในทางที่่�ไม่ถู่กูต้้อง

บริิษััท บางจาก คอร์์ปอเรชั่่�น จํํากััด (มหาชน)

รายงานความยั่่�งยืืนแบบบููรณาการ ประจำำ�ปีี 2566 123



โครงสร้้างการบริิหารงานด้้านเทคโนโลยีีสารสนเทศ

และความมั่่�นคงปลอดภัยทางไซเบอร์์

โครงสร้า้งการบริหิารเพื่่�อการพัฒันาองค์์กรด้้วยเทคโนโลยีสีารสนเทศ รวมถึึงบริิหารจัดการความมั่่�นคงปลอดภััยทางไซเบอร์ใ์ห้้เป็็นไปตาม

มาตรฐานสากล บริิษััทฯ คณะกรรมการด้้านบริิหารจัดการ คณะทำำ�งาน และคณะผู้้�ตรวจสอบภายใน ด้้านความมั่่�นคงปลอดภััยสารสนเทศ 

ISO 27001 รายงานต่่อคณะอนุุกรรมการและคณะกรรมการบริหิารความเสี่่�ยงองค์์กร (ERMC) โดยมีสายงานพัฒันาองค์์กรดิจิิทััล และฝ่่าย

ดิิจิิทััลและเทคโนโลยีีสารสนเทศ ดูแูลบริหิารงาน ซึ่่�งผู้้�บริหิารระดัับรองกรรมการผู้้�จัดการใหญ่ก่ลุ่่�มงานบริหิารและพััฒนาศัักยภาพองค์์กร 

ดำำ�รงตำำ�แหน่่งประธานกรรมการคณะกรรมการทำำ�หน้าที่่�เป็็นตำำ�แหน่่งผู้้�บริิหารระดัับสููงทางด้้านการรักษาความปลอดภััยให้้กัับโครงสร้้าง

เครืือข่่ายและความปลอดภััยข้้อมููลสารสนเทศ (Chief Information Security Officer: CISO) ซึ่่�งเป็็นผู้้�มีความรู้้�ความสามารถด้้าน 

Information Technology และ Information Security ในระดัับบริิหารจัดการ

คณะกรรมการ

บริิษััท

คณะกรรมการสรรหา
และกำำ�หนดค่่าตอบแทน

คณะกรรมการตรวจสอบ

ฝ่่ายตรวจสอบภายใน
คณะอนุุกรรมการบริิหาร 

ความเสี่่�ยงทั้้�งองค์์กร

คณะกรรมการกำำ�กัับดููแลความยั่่�งยืืน
และบรรษััทภิิบาล

คณะกรรมการบริิหาร 
ความเสี่่�ยงทั้้�งองค์์กร

ประธานเจ้้าหน้้าที่่�บริิหาร
กลุ่่�มบริิษััทบางจากและกรรมการผู้้�จััดการใหญ่่

คณะกรรมการบริิหาร
และจััดการบริิษััท

กลุ่่�มงานบริิหารและพััฒนา
ศัักยภาพองค์์กร

สายงานพััฒนาองค์์กรดิิจิิทััล

ฝ่่ายโครงสร้้างพื้้�นฐานและ
บริิการเทคโนโลยีีสารสนเทศ

•	ส่ ว่นความมั่่�นคงปลอดภััยทางไซเบอร์์
•	ส่ ว่นโครงสร้้างพื้้�นฐานเทคโนโลยีีสารสนเทศ
•	ส่ ว่นบริิการเทคโนโลยีีสารสนเทศ 
•	ส่ ว่นบริกิารเทคโนโลยีสีารสนเทศธุุรกิจค้้าปลีก

ตั้้�งแต่่ปีี 2561 บริิษััทฯ ได้้ตั้้�งส่ว่นความมั่่�นคงปลอดภััยทางไซเบอร์์ขึ้้�นเพื่่�อรัับผิิดชอบงานบริิหารจัดการความมั่่�นคงปลอดภััยทางไซเบอร์์ และมีีการบริิหาร
จััดการความมั่่�นคงปลอดภััยทางไซเบอร์์ได้้สอดคล้องตามมาตรฐานสากล คืือ ISO/IEC 27001 : 2022, ISO/IEC 27032 : 2012, ISO/IEC 27018 : 2019 
และ NIST Cyber Security Framework

มิิติิการกำำ�กัับดููแลและเศรษฐกิิจภาพรวม มิิติิสิ่่�งแวดล้้อม มิิติิสัังคม ภาคผนวก



การบริิหารระบบการจััดการความปลอดภััยของข้้อมููล

ตามมาตรฐานสากล 

การป้้องกัันภััยคุุกคามต่่อทรััพย์์สิิน ข้้อมููลและระบบสารสนเทศ

บริิษััทฯ ได้้ดำำ�เนิินการตาม “นโยบายรักษาความปลอดภััยระบบ

เทคโนโลยีีสารสนเทศ” ซึ่่�งจะมีีการดููแลอย่า่งครอบคลุุมนัับตั้้�งแต่่ 

1.	 การประเมินิความเสี่่�ยง คััดเลืือกระบบสารสนเทศที่่�สำำ�คัญ 

และจััดทำำ�ระบบสำำ�รองและแผนรองรัับกรณีีเกิิดเหตุุ

ฉุุกเฉิินในกรณีีไม่่สามารถดำำ�เนิินการด้้วยวิธีีการทาง

อิิเล็็กทรอนิิกส์์ จััดให้้มีีการทดสอบสภาพความพร้้อมใช้้ 

ระบบสำำ�รองและซ้้อมแผนรองรัับแผนรองรัับกรณีเกิิดเหตุุ

ฉุุกเฉิินและแผนการบริิหารความต่่อเนื่่�องทางธุุรกิจอย่่าง

สม่ำำ�เสมอ มีีการติดตามและรายงานไปยังส่่วนบริิหาร

จััดการความเสี่่�ยงขององค์์กรเป็็นประจำำ�ทุุกไตรมาส ซึ่่�งจะ

นำำ�พิิจารณาสู่่�การรายงานคณะกรรมการบริิษััท ด้้าน

บริิหารจัดการความเสี่่�ยงต่่อไป

2.	 การบริิหารจัดการทรััพยากรด้้านทรััพย์์สิินสารสนเทศ 

ต้้องมีีมาตรการควบคุุมการใช้แ้ละรักัษาทรัพัย์ส์ินิอุุปกรณ์์

ให้้สมบููรณ์์พร้้อมใช้้ และป้้องกัันการเข้้าถึึงทรััพย์์สิินหรืือ

ข้้อมููลโดยไม่่ได้้รัับอนุุญาต

3.	 การจัดการข้้อมููลและการรัักษาความลัับ บริิษััทฯ 

มีีมาตรการรัักษาความปลอดภััย โดยมีีการควบคุุมการ 

เข้้าถึึงและการใช้้งานระบบสารสนเทศของบริิษััทตาม

ลำำ�ดับความสำำ�คัญ หรืือลำำ�ดับชั้้�นความลัับในการเข้้าถึึง 

การควบคุุมการรัับส่ง่ข้้อมููล รวมทั้้�งจััดให้้มีีการทำำ�สััญญา

เป็็นลายลักษณ์อั์ักษรในการรักษาความลัับและไม่่เปิิดเผย

ข้้อมููลของบริิษััทฯ กัับหน่่วยงานภายนอก 

•	 ISO/IEC 27001 : 2022 เป็็นมาตรฐานสากลสำำ�หรัับระบบ

การจัดการความปลอดภััยของข้้อมููล (Information 

Security Management Systems: ISMS) บริิษััทฯ ได้้รัับ

การรัับรองต่่อเนื่่�องมาตั้้�งแต่่ปีี 2555 Version 2013 และ

ยังัสอดคล้องกัับ Version ล่่าสุุด 2022 ในปีี 2566 คืือมีีการ

ดำำ�เนิินการตามระบบนัับตั้้�งแต่่การประเมิินความเสี่่�ยง 
การออกแบบด้้านการรักษาความปลอดภััยและการนำำ�ไป

ปฏิิบััติิ รวมถึึงการบริิหารจัดการความปลอดภััย ทำำ�ให้้เกิิด

ความยืืดหยุ่�นในการควบคุุมหรืือพััฒนาธุุรกิจของบริิษััทฯ

•	 ISO/IEC 27032 : 2012 ตั้้�งแต่่ปีี 2561 บริิษััทฯ ได้้รัับการ

รัับรองเพิ่่�มเติิมจาก ISO 27001 เป็็นต้้นมา ซึ่่�งเน้้นที่่� 

Confidentiality, Integrity และ Availability ใน 

Cyberspace คืือ ความมั่่�นคงปลอดภััยของทรััพย์สิ์ินในโลก

ไซเบอร์์ เช่น่ ฮาร์์ดแวร์์ ซอฟต์์แวร์์ ข้้อมููล บริิการ รวมไป

ถึึงสิ่่�งที่่�จัับต้้องไม่ไ่ด้้ (Virtual Assets) เช่น่ ชื่่�อเสียีง แบรนด์์ 

เป็็นต้้น

•	 ISO/IEC 27018 : 2012 ตั้้�งแต่่ปีี 2564 ซึ่่�งมุ่่�งเน้้นการ

บริิหารจัดการความมั่่�นคงปลอดภััยสารสนเทศสำำ�หรัับ

ปกป้้องข้้อมููลส่ว่นบุุคคลที่่�สามารถระบุุตัวตนได้้ (Personal 

Identifiable Information) ในคลาวด์์ของบริิษััทฯ

4.	 การจัดให้้มีีการยืนยัันตััวตนผู้้� ใช้้งานหลายเงื่่� อนไข  

(Multi-factor Authentication: MFA) มีีระบบป้้องกััน

คอมพิวิเตอร์ ์(Advance Endpoint Protection) ซึ่่�งมีีความ

สามารถตรวจสอบ ตรวจจัับ และการตอบสนองต่่อ 

ภััยคุุกคามไซเบอร์์ให้้แก่่ระบบคอมพิิวเตอร์์ที่่�เรีียกว่่า 

Endpoint Detection and Response หรืือ EDR มีีระบบ

ป้้องกัันการเข้้าถึึงเครือข่่ายและออกแบบการตรวจสอบ

ความปลอดภััยที่่�เข้้มงวด ที่่�เรีียกว่่า Zero Trust มีีระบบ

ตรวจจัับภััยคุุกคาม (Advance Security Information and 

Event Management หรืือ Advance SIEM) ที่่�มีีความ 

ทัันสมััย พร้้อมระบบหลอกล่่อผู้้�ไม่่หวังดีี (Deception 

Technology) เพื่่�อการตรวจจัับที่่�รวดเร็ว็และแม่น่ยำำ�ยิ่่�งขึ้้�น 

มีีระบบที่่�รวบรวมข้้อมููลเกี่่�ยวกัับภััยคุุกคามทางไซเบอร์์ 

(Cyber Threat) จากแหล่งข่่าวทั่่�วโลกหรือที่่�เรีียกว่่า 

Threat Intelligence ที่่�จะแจ้้งเตืือนผ่่านระบบตรวจจัับ

ภััยคุุกคามทำำ�ให้้สามารถในการวิเคราะห์์ตรวจจัับภััยการ

โจมตีีใหม่่ๆ  ในลัักษณะต่่างๆ รวมถึึงซอฟต์์แวร์เ์รียีกค่่าไถ่่ 

และป้้องกัันพร้้อมแจ้้งเตืือนที่่�รวดเร็็วและแม่่นยำำ� รวมทั้้�ง

การจัดจ้างผู้้�ให้้บริิการบริิหารจัดการความปลอดภััย 

(Managed Security Service Provider) เพื่่�อเสริิมความ

เข้้มข้้นในการเฝ้้าระวัังในส่่วนของระบบที่่�สำำ�คัญตลอด 

24 ชั่่�วโมง พร้้อมการติดตามข่า่วสารภััยและรายงานเป็็น

บริิษััท บางจาก คอร์์ปอเรชั่่�น จํํากััด (มหาชน)

รายงานความยั่่�งยืืนแบบบููรณาการ ประจำำ�ปีี 2566 125



•	 Cybersecurity Awareness Improvement Program จะ

มีีการดำำ�เนิินการอย่่างสม่ำำ�เสมอทุุกปีี โดยการให้้ความรู้้�

ความเข้้าใจถึึงเกี่่�ยวกัับภััยทาง Email และมีีการวัดผลความ

เข้้าใจด้้วยการทำำ� Phishing Simulation คืือ การจำำ�ลอง

อีีเมลประเภทฟิิชชิิงส่่งให้้กลุ่่�มผู้้�ใช้้งานภายในองค์์กร เพื่่�อ

วััดระดัับความเสี่่�ยงขององค์์กรต่อภััยคุุกคามประเภท 

ฟิิชชิิง และวััดความตระหนัักของผู้้�ใช้้งานในการแยกแยะ

ฟิชิชิงิอีีเมล (Security Awareness Assessment) โดยมีกีาร

เก็็บบัันทึึกผลการทดสอบและวิิเคราะห์์ข้้อมููล เพื่่�อนำำ�ไป

วางแผนและจััดอบรมพััฒนาความรู้้� รวมถึึงปรัับปรุุง

มาตรการป้องกัันภััยฟิิชชิงขององค์์กร ซึ่่�งปััจจุุบันมีีการ

วััดผลปีีละ 4 ครั้้�ง ในสถานการณ์จำำ�ลองลัักษณะต่่างๆ 

พร้อ้มมีแีบบประเมินิความผิิดพลาดจากการทดสอบให้้กัับ

พนัักงานนั้้�นอย่่างทัันทีี เพื่่�อให้้เกิิดการรัับรู้้�และเกิิดความ

ตระหนักต่่อไป (Rapid Improvement Program) และใน

การจำำ�ลองสถานการณ์ต่่างๆ ทำำ�ให้้ได้้พบจุุดอ่อนบางจุุด

และนำำ�ข้้อมููลไปวิเคราะห์์เพื่่�อปิิดช่่องโหว่ โดยการสื่่�อสาร

ทำำ�ความเข้้าใจกัับพนัักงานเพื่่�อให้้ได้้เรีียนรู้้� ระมััดระวััง รู้้�จัก

วิิธีจัีัดการกับภััยด้้าน Phishing Mail ให้้ดีียิ่่�งขึ้้�น 

ประจำำ�อย่่างน้้อยทุุกเดืือน มีีระบบสำำ�รองข้้อมููลที่่�จััดเก็็บ

ไว้้อย่่างปลอดภััยพร้้อมระบบป้้องกัันซอฟต์์แวร์์เรีียก 

ค่่าไถ่่ และมีีความสามารถกู้้�คืนระบบได้้รวดเร็ว็ การดำำ�เนิิน

การดังกล่่าวช่่วยให้้ผู้้�ดููแลระบบตอบสนองได้้อย่่างมั่่�นใจ

ต่่อระบบสารสนเทศ ทั้้�งจากการบุุกรุุกผ่า่นระบบเครือืข่า่ย

และโปรแกรมที่่�ไม่่พึึงประสงค์์ที่่�จะสร้้างความเสีียหายให้้

กัับข้้อมููลของบริษัิัท โดยบริษัิัทฯ จะมีีการตรวจจัับ ป้้องกััน 

และการกู้้�คืน รวมทั้้�งการสร้า้งความตระหนักัรู้้�แก่่ผู้้�เกี่่�ยวข้อ้ง 

รวมไปถึึงการบริิหารจัดการช่อ่งโหว่ทางเทคนิค ซึ่่�งมีีการ

ดำำ�เนิินการ ดัังนี้้�

•	 การทดสอบขั้้�นตอนและกระบวนการในการบริหิารจัดการ

เหตุุการณ์ท์ี่่�อาจส่ง่ผลกระทบต่่อความมั่่�นคงปลอดภััยของ

ระบบสารสนเทศในระดัับรุุนแรงที่่�ส่่งผลให้้โครงสร้้าง 

พื้้�นฐานไม่ส่ามารถให้้บริกิารได้้อย่า่งน้อ้ยปีีละครั้้�ง (Cyber 

Security Drill)

•	จั ดให้้มีีการทดสอบโดยจ้างผู้้� เชี่่�ยวชาญมาทดสอบ 

เจาะระบบ (Penetration Test) กัับระบบงานที่่�สำำ�คัญเพื่่�อ

วิิเคราะห์์ความเสี่่�ยงและผลกระทบทางธุุรกิจ (Risk and 

Impact for Business) โดยจะทดสอบอย่า่งน้้อยทุุกปีีหรือ

เมื่่�อมีีการเปลี่่�ยนแปลงระบบงานที่่�มีีนััยสำำ�คัญ 

•	 การทำำ�ประเมิิน Vulnerability Assessment ซึ่่�งเป็็นการ

ตรวจระบบปฏิิบััติิการ (OS) ซอฟต์์แวร์์ หรืืออุุปกรณ์ 

Network/Security ว่่ามีีช่่องโหว่ใดบ้้างและมีีระดัับ 

ความรุุนแรงเท่่าใด เพื่่�อประเมิินความเสี่่�ยงว่่ามีีโอกาสถููก

เจาะระบบจากผู้้�ไม่่ประสงค์์ดีีมากน้้อยเพีียงใด และ 

ทำำ�การแก้้ไขเพื่่�อปิิดช่่องโหว่นั้้�น ทั้้�งก่่อนใช้้งานจริิงและ

หลังการใช้้งาน 

•	มี การประเมินิผู้้�ให้้บริกิารภายนอกที่่�ให้้บริกิารประมวลผล

ข้้อมููลเกี่่�ยวกัับบุุคคล เพื่่�อให้้เกิิดความมั่่�นใจในการดูแล

ข้้อมููลสอดคล้องเป็็นอย่่างน้้อยตามข้้อกำำ�หนดตาม 

พระราชบััญญััติิคุ้้�มครองข้้อมููลส่ว่นบุุคคล พ.ศ. 2562

การสื่่�อสารภายในองค์์กรเพื่่�อสร้้างความตระหนัักรู้้�และ
เพิ่่�มประสิิทธิิภาพการใช้้งานระบบเทคโนโลยีีสารสนเทศ
และดิิจิิทััลเทคโนโลยีี (Internal Communication)

บริิษััทฯ ให้้ความสำำ�คัญกับพนัักงานและผู้้�ปฏิิบััติิงานในการเพิ่่�ม

ความรู้้�และทัักษะในการใช้้งานระบบเทคโนโลยีีสารสนเทศและ

ดิิจิิทััลเทคโนโลยีี โดยมีกิิจกรรมดัังนี้้�

•	จั ดให้้มีีการอบรมพนัักงานที่่�เข้้าใหม่ในรููปแบบเชิิงปฏิิบััติิ

การ พร้้อมกัับการวัดผลเกี่่�ยวกัับความตระหนัักถึึงภััยทาง

ไซเบอร์ ์และรวมถึึงข้อ้กำำ�หนดการใช้้ระบบสารสนเทศของ

องค์์กร และการปฏิิบััติิตามกฎหมาย เช่น่ พระราชบััญญััติิ

ว่่าด้้วยการกระทำำ�ความผิิดเกี่่�ยวกัับคอมพิิวเตอร์์ พ.ศ. 2560 

พระราชบัญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562 

เป็็นต้้น

•	 การสื่่�อสารประเด็็นความเสี่่�ยงทางไซเบอร์์ ที่่�เกิิดขึ้้�นเพื่่�อให้้

ความรู้้�และสร้า้งความตระหนักัต่่อภััยทางไซเบอร์ ์(Security 

Awareness) โดยจะมีีข่า่วสารต่างๆ แจ้้งพนัักงานทางระบบ

สารสนเทศภายใน เช่น่ Email หรืือ Popup เป็็นประจำำ�

มิิติิการกำำ�กัับดููแลและเศรษฐกิิจภาพรวม มิิติิสิ่่�งแวดล้้อม มิิติิสัังคม ภาคผนวก



•	 Cyber Security Response เป็็นอีีกแนวจััดการความ

ปลอดภััยทางไซเบอร์์หนึ่่�งที่่�บริิษััทฯ ได้้มีีการดำำ�เนิินการ 

โดยจะมีกีารติดตามกรณีศีึึกษาทางด้้านไซเบอร์ ์เพื่่�อนำำ�มา

อบรมให้้ความรู้้�แนวทางแก่่พนัักงาน ผู้้�บริิหาร รวมทั้้�ง 
กลุ่่�มบริิษััทบางจาก ให้้ระมััดระวัังและมีีความตระหนักใน

เรื่่�องการหลอกลวงผ่่านทางอีีเมล์์ธุุรกิจ (Business Email 

Compromise: BEC) เช่น่ การส่ง่ใบแจ้้งหนี้้�ปลอม โดยจัด

อบรมให้้กัับส่ว่นงาน/สายงานที่่�เกี่่�ยวข้อ้ง เพื่่�อให้้เกิิดความ

ตระหนักและระมััดระวััง โดยได้้กำำ�หนดแนวทางการ

ควบคุุมที่่�มีีประสิิทธิภิาพ (Strictly Process Confirming) 

ดัังนี้้� 

จำำ�นวนเหตุุการณ์์ที่่�เกิิดการละเมิิดข้้อมููล

การเปิิดเผยข้้อมููลที่่�ไม่่ตั้้�งใจและการรั่่�วไหลของข้้อมููล

ปีี 2562 0 ครั้้�ง

ปีี 2564 0 ครั้้�ง

ปีี 2566 0 ครั้้�ง

ปีี 2563 0 ครั้้�ง

ปีี 2565 0 ครั้้�ง

จำำ�นวนครั้้�งที่่�ข้้อมููลลููกค้้ารั่่�วไหลหรืือ 

ถููกนำำ�ไปเปิิดเผย/ใช้้โดยไม่่ได้้รัับอนุุญาต

ปีี 2562 0 ครั้้�ง

ปีี 2564 0 ครั้้�ง

ปีี 2566 0 ครั้้�ง

ปีี 2563 0 ครั้้�ง

ปีี 2565 0 ครั้้�ง

1. 	การร้้องขอลงทะเบีียนหรืือเปลี่่�ยนแปลงข้้อมููลสำำ�คัญ 

โดยเฉพาะข้้อมููลบััญชีีธนาคาร

2. 	ให้้ใช้้แบบฟอร์์มที่่�กำำ�หนดเพื่่�อยืืนยัันการเปลี่่�ยนแปลง

ข้อ้มููล โดยการเปลี่่�ยนแปลงข้้อมููลต้้องลงนามในแบบฟอร์์ม

ที่่�กำำ�หนดโดยผู้้�มีอำำ�นาจของคู่่�ค้้านั้้�นๆ

3. 	ต้องมีีหลักฐานเอกสารที่่�เกี่่�ยวข้้องกัับการขอเปลี่่�ยนแปลง 

โดยดููความน่่าเชื่่�อถืือของเอกสารนั้้�นประกอบด้้วย เช่่น 

เอกสารที่่�ออกให้้โดยหน่่วยงานรััฐ 

4. 	มีการยืืนยัันให้้มั่่�นใจว่่าผู้้�ร้้องขอเปลี่่�ยนแปลงข้้อมููลนั้้�น 
มาจากผู้้�ร้องขอจริิง โดยให้้ติิดต่อเพื่่�อทางโทรศัพท์์ที่่�เคยติดต่อ

5. 	ให้้มีีการเพิ่่�มขั้้�นตอนเหล่านี้้�ในกระบวนการทำำ�งาน

มาตรการการดููแลรัับมืือกรณีีเกิิดการคุุกคามทางไซเบอร์์ 

บริิษััทฯ มีีการประเมิินรููปแบบของภััยคุุกคามปััจจุุบันที่่�มีีความเสี่่�ยงสููง จััดทำำ�แผนและวิิธีีปฏิิบััติิสำำ�หรับเหตุุความไม่่ปลอดภััย (Incident 

Response Plan) และมีีการซ้อ้มอย่า่งน้้อยปีีละครั้้�งต่่อแผนนั้้�น (Cyber Security Drill) ในการป้องกััน กู้้�คืน ได้้อย่า่งมีีประสิิทธิภิาพ รวดเร็ว็ 

เพื่่�อให้้บริิษััทฯ คงดำำ�เนิินธุุรกิจได้้ต่่อเนื่่�อง และผลกระทบน้้อยที่่�สุุด โดยในการดำำ�เนิินงานบริิษััทฯ มีีระบบสนัับสนุุนด้้าน IT Service 

Management System เป็็นระบบ BMC Remedy โดยมีชื่่�อภายในบริษัิัทฯ ว่่า MyIT ซึ่่�งจะมีีขั้้�นตอนปฏิิบัติัิการจัดการเหตุุขัดข้อ้งด้้านความ

มั่่�นคงปลอดภััยสารสนเทศ โดยพนัักงานสามารถแจ้้งมายัังหน่่วยงานได้้ 3 ช่อ่งทาง คืือ ระบบ MyIT, Email, ทางโทรศัพท์์

บริิษััท บางจาก คอร์์ปอเรชั่่�น จํํากััด (มหาชน)

รายงานความยั่่�งยืืนแบบบููรณาการ ประจำำ�ปีี 2566 127
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