
การนำเทุค่โนโลยีสารสนเทุศ และค่วามมั�นค่งิปีลอด้ภัยทุางิไซเบอร์ 
มาใช้้ในการพััฒนาธุรกิจ
ค้วามมั�นค้งปีลอด้ภััย่ทางไซึ่เบอร์ิถึ่อเปี็นปีริะเด้็นส่ำคั้ญ่ที�อาจก่อให้้เกิด้ผลกริะทบต่อผู้มีส่่วนได้้เสี่ย่ท้ังภัาย่ในและภัาย่นอก เชี่น โอกาส่ใน
เกิด้ผลกริะทบต่อค้วามปีลอด้ภััย่ในการิด้ำเนินงาน กริณีริะบบการิทำงานล่ม ริวมถ้ึงโอกาส่ในการิละเมิด้ข้อมูลส่่วนบ่ค้ค้ลทั้งของ 
พนักงาน คู้่ค้้า และลูกค้้า

ด้ังนั้น บริิษััทฯ จ้งนำริะบบเทค้โนโลย่ีส่าริส่นเทศซึ่้�งเปี็นเค้ริ่�องม่อส่ำค้ัญ่ที�จะตอบส่นองต่อค้วามค้าด้ห้วังและค้วามต้องการิของผู้มีส่่วนได้้
เสี่ย่ โด้ย่เฉพาะการิมแีนวปีฏิบิตั ิมเีค้ริ่�องมอ่ มกีริอบในการิด้ำเนนิการิและมาตริฐานที�ใชีด้้ำเนนิการิที�ทนัส่มยั่ มปีีริะส่ทิธุภิัาพ มกีาริบริหิ้าริ
จัด้การิค้วามเส่ี�ย่งและให้้ค้วามส่ำคั้ญ่กับริะบบค้วามปีลอด้ภััย่ส่อด้ค้ล้องตามมาตริฐานส่ากล และเป็ีนไปีตามข้อกำห้นด้ของรัิฐ เชี่น                 
พริะริาชีบัญ่ญ่ัติว่าด้้วย่การิกริะทำค้วามผิด้เกี�ย่วกับค้อมพิวเตอริ์ พ.ศ. 2560 พริะริาชีบัญ่ญ่ัติการิริักษัาค้วามมั�นค้งปีลอด้ภััย่ไซึ่เบอริ์                
พ.ศ. 2562 การิบริิห้าริจัด้การิข้อมูลส่่วนบ่ค้ค้ลให้้ส่อด้ค้ล้องพริะริาชีบัญ่ญ่ัติค้่้มค้ริองข้อมูลส่่วนบ่ค้ค้ล พ.ศ. 2562 เพ่�อให้้ส่ามาริถึริองริับ
การิขย่าย่ธุร่ิกจิตามแผนย่ท่ธุศาส่ตริอ์งค้ก์ริ และปีอ้งกนักริณกีาริละเมดิ้ส่ทิธุขิองผู้มส่ี่วนได้เ้ส่ยี่จากการิใชีข้อ้มลูส่่วนบ่ค้ค้ลในทางที�ไมถ่ึกูตอ้ง

โค่รงิสร้างิการบริห้ารงิานด้้านเทุค่โนโลยีสารสนเทุศ และค่วามมั�นค่งิปีลอด้ภัยทุางิไซเบอร์
โค้ริงส่ริ้างการิบริิห้าริ เพ่�อการิพัฒนาองค้์กริด้้วย่เทค้โนโลย่ีส่าริส่นเทศ บริิษััทฯ มีการิจัด้ตั้งค้ณะทำงานและค้ณะกริริมการิ ริาย่งานต่อ       
ค้ณะอนก่ริริมการิและค้ณะกริริมการิบริิห้าริค้วามเส่ี�ย่งองค์้กริ (ERMC) โด้ย่มีส่าย่งานพัฒนาองค์้กริด้ิจิทัล และฝ่่าย่ด้ิจิทัลและเทค้โนโลย่ี
ส่าริส่นเทศดู้แลบริิห้าริงาน

คณะกรรมการบุริหารและจ้ัดีการบุริษัที่

กลุ่มงานบุริหารและพื่ัฒนา

ศักยภัาพื่องค์กร

สี่ายงานพื่ัฒนาองค์กรดีิจ้ิที่ัล

ฝ่่ายดีิจ้ิที่ัลและเที่คโนโลยีสี่ารสี่นเที่ศ
• ส่่วนค้วามมั�นค้งปีลอด้ภััย่ทางไซึ่เบอริ์
• ส่่วนแผนกลย่ท่ธุ์และริะบบงานด้ิจิทัล
• ส่่วนริะบบเทค้โนโลยี่ส่าริส่นเทศทางธุ่ริกิจ
• ส่่วนโค้ริงส่ริ้างพ่้นฐานและบริิการิเทค้โนโลย่ีส่าริส่นเทศ
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ตัง้แตป่ี ี2561 บริษิัทัฯ ได้ต้ัง้ส่ว่นค้วามมั�นค้งปีลอด้ภัยั่ทางไซึ่เบอริข์้น้เพ่�อริบัผดิ้ชีอบงานบริหิ้าริจดั้การิค้วามมั�นค้งปีลอด้ภัยั่ทางไซึ่เบอริ ์และ
มีการิบริิห้าริจัด้การิค้วามมั�นค้งปีลอด้ภััย่ทางไซึ่เบอริ์ได้้ส่อด้ค้ล้องตามมาตริฐานส่ากล ค้่อ ISO/IEC 27001:2013 ISO/IEC 27032:2012 
ISO/IEC 27018:2019 และ NIST Cyber Security Framework 
 
การบริห้ารระบบการจัด้การค่วามปีลอด้ภัยของิข้อมูลติามมาติรฐานสากล

• ISO/IEC 27001:2013 เปี็นมาตริฐานส่ากลส่ำห้ริับริะบบการิจัด้การิค้วามปีลอด้ภััย่ของข้อมูล (Information Security  
Management Systems: ISMS) บริิษััทฯ ได้้รัิบการิริับริองต่อเน่�องมาตั้งแต่ปีี 2555 มีการิด้ำเนินการิตามริะบบนับตั้งแต่ 
การิปีริะเมินค้วามเส่ี�ย่ง การิออกแบบด้้านการิรัิกษัาค้วามปีลอด้ภััย่และการินำไปีปีฏิิบัติ ริวมถึ้งการิบริิห้าริจัด้การิค้วามปีลอด้ภััย่  
ทำให้้เกิด้ค้วามย่่ด้ห้ย่่่นในการิค้วบค้ม่ห้ริ่อพัฒนาธุ่ริกิจของบริิษััทฯ

• ISO/IEC 27032:2012 ตั้งแต่ปีี 2561 บริิษััทฯ ได้ร้ิับการิริับริองเพิ�มเติมจาก ISO 27001 เป็ีนต้นมา ซึ่้�งเน้นที� Confidentiality,  
Integrity และ Availability ใน Cyberspace ค้อ่ค้วามมั�นค้งปีลอด้ภััย่ของทริัพย่์ส่ินในโลกไซึ่เบอริ์ เชี่น ฮาริ์ด้แวร์ิ ซึ่อฟต์แวริ์ ข้อมูล  
บริิการิ ริวมไปีถึ้งส่ิ�งที�จับต้องไม่ได้้ (Virtual Assets) เช่ีน ช่ี�อเสี่ย่ง แบรินด์้ เปี็นต้น

• ISO/IEC 27018:2012 ต้ังแต่ปีี 2564 ซ้ึ่�งม่่งเน้นการิบริิห้าริจัด้การิค้วามมั�นค้งปีลอด้ภััย่ส่าริส่นเทศส่ำห้ริับปีกปี้องข้อมูล                       
ส่่วนบ่ค้ค้ลที�ส่ามาริถึริะบ่ตัวตนได้้ (Personal Identifiable Information) ในค้ลาวด์้ของบริิษััทฯ

บริิษััทฯ ได้้ด้ำเนินการิตาม “นโย่บาย่ริักษัาค้วามปีลอด้ภััย่ริะบบเทค้โนโลย่ีส่าริส่นเทศ” ซึ่้�งจะมีการิดู้แลอย่่างค้ริอบค้ลม่นับตั้งแต่
1. การิปีริะเมินค้วามเส่ี�ย่ง ค้ัด้เล่อกริะบบส่าริส่นเทศที�ส่ำคั้ญ่ และจัด้ทำริะบบส่ำริองและแผนริองรัิบกริณีเกิด้เห้ต่ฉ่กเฉินในกริณี 

ไม่ส่ามาริถึด้ำเนินการิด้้วย่วิธุีการิทางอิเล็กทริอนิกส์่ จัด้ให้้มีการิทด้ส่อบส่ภัาพค้วามพร้ิอมใช้ี ริะบบส่ำริองและซ้ึ่อมแผนริองรัิบ 
แผนริองรัิบกริณีเกิด้เห้ต่ฉ่กเฉินและแผนการิบริิห้าริค้วามต่อเน่�องทางธุ่ริกิจอย่่างส่ม�ำเส่มอ

2. การิบริิห้าริจัด้การิทริัพย่ากริด้้านทริัพย่์ส่ินส่าริส่นเทศ ต้องมีมาตริการิค้วบค้่มการิใช้ีและริักษัาทริัพย่์ส่ิน อ่ปีกริณ์ให้ส้่มบูริณ์พริ้อม
ใชี้และปี้องกันการิเข้าถึ้งทริัพย่์ส่ินห้ริ่อข้อมูลโด้ย่ไม่ได้ร้ิับอน่ญ่าต

3. การิจดั้การิขอ้มูลและการิริกัษัาค้วามลบั บริษิัทัฯ มมีาตริการิริกัษัาค้วามปีลอด้ภัยั่ โด้ย่มีการิค้วบค่้มการิเขา้ถึง้และการิใชีง้านริะบบ
ส่าริส่นเทศของบริิษััทฯ ตามลำด้ับค้วามส่ำค้ัญ่ ห้ริ่อลำด้ับชีัน้ค้วามลับในการิเข้าถึ้ง การิค้วบค้ม่การิริับส่่งข้อมูล ริวมทั้งจัด้ให้้มีการิ
ทำส่ัญ่ญ่าเปี็นลาย่ลักษัณ์อักษัริในการิรัิกษัาค้วามลับและไม่เปิีด้เผย่ข้อมูลของบริิษััทฯ กับห้น่วย่งานภัาย่นอก 

4. การิจัด้ให้้มีการิย่่นย่ันตัวตนผู้ใชี้งานห้ลาย่เง่�อนไข (Multi-Factor Authentication ห้ริ่อ MFA) มีริะบบปี้องกันค้อมพิวเตอริ์  
(Advance Endpoint Protection) การิปี้องกันการิเข้าถึ้งเค้ริ่อข่าย่และออกแบบการิตริวจส่อบค้วามปีลอด้ภััย่ที�เข้มงวด้ ที�เริีย่กว่า  
Zero Trust มีริะบบตริวจจับภััย่ค้่กค้าม (Advance Security Information And Event Management ห้ริ่อ Advance SIEM)  
ที�มีค้วามทันส่มัย่ ริวมทั้งริะบบห้ลอกล่อผู้ไม่ห้วังดี้ (Deception Technology) ทำให้้ส่ามาริถึวิเค้ริาะห์้ตริวจจับภััย่การิโจมตี 
ให้ม่ๆ ในลักษัณะต่างๆ ริวมถึ้งซึ่อฟต์แวริ์เริีย่กค้่าไถึ่ และปี้องกันพริ้อมแจ้งเต่อนที�ริวด้เริ็วและแม่นย่ำ ช่ีวย่ให้้ผู้ดู้แลริะบบ 
ตอบส่นองได้้อย่่างมั�นใจต่อริะบบส่าริส่นเทศ ท้ังจากการิบ่กริ่กผ่านริะบบเค้ริ่อข่าย่และโปีริแกริมที�ไม่พ้งปีริะส่งค้์ที�จะส่ริ้างค้วาม 
เส่ยี่ห้าย่ให้ก้บัขอ้มลูของบริษัิัทฯ โด้ย่บริษิัทัฯ จะมกีาริตริวจจบั ปีอ้งกนั และการิกูค้้น่ ริวมท้ังการิส่ริา้งค้วามตริะห้นกัริูแ้กผู่เ้กี�ย่วขอ้ง  
ริวมไปีถึ้งการิบริิห้าริจัด้การิชี่องโห้ว่ทางเทค้นิค้ ซึ่้�งมีการิด้ำเนินการิด้ังนี้

• การิทด้ส่อบข้ันตอนและกริะบวนการิในการิบริิห้าริจัด้การิเห้ต่การิณ์ที�อาจส่่งผลกริะทบต่อค้วามมั�นค้งปีลอด้ภััย่ของริะบบ 
ส่าริส่นเทศในริะด้ับริ่นแริงที�ส่่งผลให้้โค้ริงส่ริ้างพ่้นฐานไม่ส่ามาริถึให้้บริิการิได้้อย่่างน้อย่ปีีละค้ริั้ง (Cyber Security Drill)

• จัด้ให้้มีการิทด้ส่อบโด้ย่จ้างผู้เชีี�ย่วชีาญ่มาทด้ส่อบเจาะริะบบ (Penetration Test) กับริะบบงานที�ส่ำคั้ญ่เพ่�อวิเค้ริาะห์้ค้วามเส่ี�ย่ง 
และผลกริะทบทางธุ่ริกิจ (Risk and Impact for Business) โด้ย่จะทด้ส่อบอย่่างน้อย่ท่กปีีห้ริ่อเม่�อมีการิเปีลี�ย่นแปีลงริะบบ 
งานที�มีนัย่ส่ำค้ัญ่ 

• การิทำปีริะเมิน Vulnerability Assessment ซึ่้�งเปี็นการิตริวจริะบบปีฏิิบัติการิ (OS) ซึ่อฟต์แวริ์ ห้ริ่ออ่ปีกริณ์ Network/ 
Security ว่ามีชี่องโห้ว่ใด้บ้างและมีริะด้ับค้วามริ่นแริงเท่าใด้ เพ่�อปีริะเมินค้วามเสี่�ย่งว่ามีโอกาส่ถึูกเจาะริะบบจากผู้ไม่ 
ปีริะส่งค้์ด้ีมากน้อย่เพีย่งใด้ และทำการิแก้ไขเพ่�อปิีด้ชี่องโห้ว่นั้น ทั้งก่อนใช้ีงานจริิงและห้ลังการิใช้ีงาน 

 

การปี้องิกันภัยคุ่กค่ามติ่อทุรัพัย์สิน ข้อมูลและระบบสารสนเทุศ
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การส่�อสารภายในองิค่์กรเพั่�อสร้างิค่วามติระห้นักรู้และเพัิ�มปีระสิทุธิภาพัการใช้้งิานระบบ
เทุค่โนโลยีสารสนเทุศและด้ิจิทัุลเทุค่โนโลยี (Internal Communication) 
บริิษััทฯ ให้้ค้วามส่ำคั้ญ่กับพนักงาน และผู้ปีฏิิบัติงานในการิเพิ�มค้วามริู้และทักษัะในการิใช้ีงานริะบบเทค้โนโลยี่ส่าริส่นเทศและดิ้จิทัล
เทค้โนโลย่ี โด้ย่มีกิจกริริมด้ังนี้

• จัด้ให้้มีการิอบริมพนักงานที�เข้าให้ม่ในริูปีแบบเชีิงปีฏิิบัติการิพริ้อมกับการิวัด้ผลเกี�ย่วกับค้วามตริะห้นักถึ้งภััย่ทางไซึ่เบอริ์ และ 
ริวมถึ้งข้อกำห้นด้การิใชี้ริะบบส่าริส่นเทศขององค้์กริ และการิปีฏิิบัติตามกฎห้มาย่ เช่ีน พริะริาชีบัญ่ญ่ัติว่าด้้วย่การิกริะทำ 
ค้วามผิด้เกี�ย่วกับค้อมพิวเตอร์ิ พ.ศ. 2560 พริะริาชีบัญ่ญ่ัติค้่้มค้ริองข้อมูลส่่วนบ่ค้ค้ล พ.ศ. 2562 เปี็นต้น

•  การิส่่�อส่าริปีริะเด็้นค้วามเส่ี�ย่งทาง Cyber ที�เกิด้ข้้นเพ่�อให้ค้้วามริู้และส่ริ้างค้วามตริะห้นักต่อภััย่ทางไซึ่เบอริ์ (Security Awareness)   
โด้ย่จะมีข่าวส่าริต่างๆ แจ้งพนักงานทางริะบบส่าริส่นเทศภัาย่ใน เชี่น E-mail ห้ริ่อ Pop Up เป็ีนปีริะจำ

• Cybersecurity Awareness Improvement Program จะมีการิด้ำเนินการิอย่่างส่ม�ำเส่มอท่กปีี โด้ย่การิให้้ค้วามริู้ค้วามเข้าใจ 
เกี�ย่วกับภััย่ทาง E-mail และมีการิวัด้ผลค้วามเข้าใจด้้วย่การิทำ Phishing Simulation ค้่อ การิจำลองอีเมลปีริะเภัทฟิชีชีิงส่่งให้้ 
กล่่มผู้ใชี้งานภัาย่ในองค้์กริ เพ่�อวัด้ริะด้ับค้วามเส่ี�ย่งขององค้์กริต่อภััย่ค่้กค้ามปีริะเภัทฟิชีชีิง และวัด้ค้วามตริะห้นักของผู้ใชี้งาน 
ในการิแย่กแย่ะฟิชีชีิงอีเมล (Security Awareness Assessment) โด้ย่มีการิเก็บบันท้กผลการิทด้ส่อบและวิเค้ริาะห้์ข้อมูล เพ่�อนำไปี 
วางแผนและจัด้อบริมพัฒนาค้วามริู้ ริวมถึ้งปีริับปีริ่งมาตริการิปี้องกันภััย่ฟิชีชีิงขององค้์กริ ซึ่้�งปีัจจ่บันมีการิวัด้ผลปีีละ 4 ค้ริั้ง  
ในส่ถึานการิณ์จำลองลักษัณะต่างๆ พริ้อมมีแบบปีริะเมินค้วามผิด้พลาด้จากการิทด้ส่อบให้้กับพนักงานน้ันอย่่างทันทีเพ่�อให้้เกิด้ 
การิรัิบริูแ้ละเกิด้ค้วามตริะห้นักต่อไปี (Rapid Improvement Program) และในการิจำลองส่ถึานการิณ์ต่างๆ ทำให้้ได้้พบจ่ด้อ่อน       
บางจ่ด้และนำข้อมูลไปีวิเค้ริาะห์้เพ่�อปิีด้ช่ีองโห้ว่ โด้ย่การิส่่�อส่าริทำค้วามเข้าใจกับพนักงาน เพ่�อให้้ได้้เริีย่นริู้ ริะมัด้ริะวัง ริู้จักวิธุี 
จัด้การิกับภััย่ด้้าน Phishing Mail ให้้ด้ีย่ิ�งข้้น 

• Cyber Security Response เปี็นอีกแนวจัด้การิค้วามปีลอด้ภััย่ทางไซึ่เบอริ์ห้น้�งที�บริิษััทฯ ได้ม้ีการิด้ำเนินการิ โด้ย่จะมีการิติด้ตาม 
กริณีศ้กษัาทางด้้านไซึ่เบอริ์ เพ่�อนำมาอบริมให้้ค้วามริู้แนวทางแก่พนักงาน ผู้บริิห้าริ ริวมทั้งบริิษััทในกล่่มบางจาก ให้้ริะมัด้ริะวัง 
และมีค้วามตริะห้นักในเริ่�องการิห้ลอกลวงผ่านทางอีเมลธุ่ริกิจ (Business Email Compromise ห้ริ่อ BEC) เชี่น การิส่่งใบแจ้ง 
ห้น้ีปีลอม โด้ย่จัด้อบริมให้้กับส่่วนงาน/ส่าย่งานที�เกี�ย่วข้อง เพ่�อให้้เกิด้ค้วามตริะห้นักและริะมัด้ริะวัง โด้ย่ได้้กำห้นด้แนวทาง 
การิค้วบค้่มที�มีปีริะส่ิทธุิภัาพ (Strictly Process Confirming) ด้ังนี้ 
1. การิร้ิองขอ: ลงทะเบีย่นห้ริ่อเปีลี�ย่นแปีลงข้อมูลส่ำค้ัญ่โด้ย่เฉพาะข้อมูลบัญ่ชีธีุนาค้าริ
2. ให้้ใชี้แบบฟอริ์มที�กำห้นด้เพ่�อย่่นย่ันการิเปีลี�ย่นแปีลงข้อมูล โด้ย่การิเปีลี�ย่นแปีลงข้อมูล ต้องลงนามในแบบฟอริ์มที�กำห้นด้                

โด้ย่ผู้มีอำนาจของคู้่ค้้านั้นๆ
3. ต้องมีห้ลักฐานเอกส่าริที�เกี�ย่วข้องกับการิขอเปีลี�ย่นแปีลง โด้ย่ดู้ค้วามน่าเชี่�อถึ่อของเอกส่ารินั้นปีริะกอบด้้วย่ เช่ีน เอกส่าริที�ออกให้้

โด้ย่ห้น่วย่งานริัฐ 
4. มีการิย่่นย่ันให้้มั�นใจว่าผู้ริ้องขอเปีลี�ย่นแปีลงข้อมูลนั้นมาจากผู้ริ้องขอจริิง โด้ย่ให้้ติด้ต่อเพ่�อทางโทริศัพท์ที�เค้ย่ติด้ต่อ
5. ให้้มีการิเพิ�มขั้นตอนเห้ล่านี้ในกริะบวนการิทำงาน

มาติรการการดู้แลรับม่อกรณีเกิด้การคุ่กค่ามทุางิไซเบอร์ 
บริิษััทฯ มีการิปีริะเมินริูปีแบบของภััย่ค่้กค้ามปีัจจ่บันที�มีค้วามเส่ี�ย่งสู่ง จัด้ทำแผนและวิธุีปีฏิิบัติส่ำห้ริับเห้ต่ค้วามไม่ปีลอด้ภััย่ (Incident  
Response Plan) และมีการิซ้ึ่อมอย่่างน้อย่ปีีละค้ริั้งต่อแผนนั้น (Cyber Security Drill) ในการิป้ีองกัน กู้ค้่น ได้้อย่่างมีปีริะสิ่ทธิุภัาพ  
ริวด้เริ็ว เพ่�อให้้บริิษััทฯ ค้งด้ำเนินธุ่ริกิจได้้ต่อเน่�อง และผลกริะทบน้อย่ที�ส่่ด้ โด้ย่ในการิด้ำเนินงาน บริิษััทฯ มีริะบบส่นับส่น่นด้้าน  
IT Service Management System เปี็นริะบบ BMC Remedy โด้ย่มีชี่�อภัาย่ในบริิษััทฯ ว่า MyIT ซึ่้�งจะมีขั้นตอนปีฏิิบัติการิจัด้การิเห้ต่
ขัด้ข้องด้้านค้วามมั�นค้งปีลอด้ภััย่ส่าริส่นเทศ  โด้ย่พนักงานส่ามาริถึแจ้งมาย่ังห้น่วย่งานได้้ 3 ชี่องทาง ค้่อ 

MyIT

IT Service 
Management System

E-Mail Phone Data
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ปี ปี 2560 ปี 2561 ปี 2562 ปี 2563 ปี 2564 ปี 2565

จำนวนค้ริั้ง 0 0 0 0 0 0

ปี ปี 2560 ปี 2561 ปี 2562 ปี 2563 ปี 2564 ปี 2565

จำนวนค้ริั้ง 0 0 0 0 0 0

จำนวนเห้ตก่าริณ์ที�เกิด้การิละเมิด้ข้อมูล การิเปีิด้เผย่ข้อมูลที�ไม่ตั้งใจและการิริั�วไห้ลของข้อมูล 

จำนวนค้ริั้งที�ข้อมูลลูกค้้าริั�วไห้ลห้ริ่อถึูกนำไปีเปีิด้เผย่/ใชี้โด้ย่ไม่ได้ร้ิับอน่ญ่าต
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